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Documento di Adozione defle Misure di sicurezza nel Trattamento dei dati personali

PREMESSA

Il decreto-legge 9 febbraio 2012, n. S, “Disposizioni urgenti in materia di semplificazione e di
sviluppo”, pubblicato nella GU 9 febbraio 2012, n. 33 all’art. 45 ha apportato semplificazioni anche
in materia di dati personali.

La principale innovazione, in tale ambito, del provvedimento entrato in vigore il 10 febbraio 2012, &
I'espressa abrogazione del punto 19 dell’ Allegato B, nonché “/a letrera g} del comma [ ¢ il comma
1-bis dell'art. 347 che comporta P’abolizione dell’obbligo di adozione, entro il 31 marzo di ogni
anno, del Documento Programmatico Sicurezza,

Vediamo il provvedimento in dettaglio:

- Art. 45. Semplificazioni in materia di dati personali

1. Al decreto legislativo 30 giugno 2003, n. 196, sono apportate le seguenti modificazioni:

a) all'articolo 21 dopo il comma 1 ¢ inserito il seguente:
«1-bis. Il trattamento dei dati giudiziari & altresi consentito quando & effettuato in
attuazione di protocolli d'intesa per la prevenzione e il contrasto dei fenomeni di
criminalita organizzats stipulati con il Ministero dell'interno ¢ con i suoi uffici
periferici di cui all'articolo 15, comma 2, del decreto legislativo 30 luglio 1999, n. 300,
che specificano la tipologia dei dati trattati e delle operazioni eseguibiling

b) all'articolo 27, comma 1, ¢ aggiunto, in fine, il seguente periodo: "Si applica guanto
previsto dall'articolo 21, comma 1-bis.";

¢) all'articolo 34 ¢ soppressa la lettera g) del comma 1 ed & abrogato il comma 1-bis;

d) nel disciplinare tecnico in materia di misure minime di sicurezza di cui all'allegato B sono
soppressi i paragrafi da 19 a 19.8 e 26.

- Cosa ¢ stato abrogato

- I Decreto legislativo 30 giugno 2003, n. 196, "Codice in materia di protezione dei dati
personali” all'articolo 34 disciplina le "misure minime di sicurezza” da adottare nei "trattamenti”
di dati con strumenti elettronici; la lettera g dell'articolo 34 richiedeva la "tenuta di un aggiomato
documento  programmatico  sulla  sicarezza” che dunque viene  abrogato;
- 1l comma 1-bis riguardava la possibilita per 1 soggetti che trattano soltanto dati personali pon
sensibili e che trattano come unici dati sensibili e giudiziari quelli relativi ai propri dipendenti ¢
collaboratori (...) di autocertificare I'adozione delle misure di sicurezza invece di redigere il DPS.

- 1l "Disciplinare tecnico in materia di ntisure minime di sicurezza’” noto anche come allegato B
al "Codice in materia di protezione dei dati personali”" (artt. da 33 a 36 del Codice) riportava
all'articolo 19 (ora abregato) i contenuti obbligatori det DPS (elenco dei trattamenti eccetera ...) e
allarticolo 26 obbligava al titolare di riferire, nella relazione accompagpatoria del bilancio
d'esercizio, dell'avvenuta redazione o aggiornamento del documento programimatico sulla sicurezza
{obbligo anch'esso decaduto).

Ciononostante, la succitata abrogazione normativa non determina in aleun modo 1’esonero, per il
titolare o per il responsabile del trattamento di dati, dall*obbligo di osservare le “Misure minime di
sicurezza”, infattl, permane integrale applicazione dell’art. 34 del Decreto Leuislativo 196/03,
nell’ipotesi di trattamento dei dati con strumenti elettronici,

In particolare, si dovra tenere conto del fatto che “il trattamento di dati personali effettuato con
strumenti elettronici” & consentito solo se sono adottate, nei modi previsti dal Disciplinare Tecnico
contenuto nell’allegato B) le seguenti misure minime di sicurezza:

Istituto Comprensivo “Milani” - Terracina 2



Documento di Adozione delle Misure di sicurezza nel Trattamento dei dati personal

a) Pautenticagione informatica;
b) U adozione di procedure di gestione delle credenziall di autenticazione;
¢) Vutilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico dell'individuazione dell'ambito del trattamento consentito ai singoli
incaricati ¢ addetti alla gestione o alla manutenzione degli strumenti elettronici — provvedendo
anche alla formazione degli stessi al fine di garantire effettiva protezione dei dati, nonché
’efficacia delle misure minime adottate;

¢) la protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad
accessi non consentiti e a determinati programmi informatici;

f} Padozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilita dei
dati e dei sistemi;

h) Padozione di tecniche di cifratura o di codici identificativi per determinati trastamenti di dati
idonei a rivelare lo stato di salute.

Pertanto, si evidenzia come si ritiene necessario, per i soggetti di cui agli artt. 28 e 29 del D. L.vo
196/03, predisporre la redazione di un documento idoneo che descriva detiagliatamente
Vorganizzazione ¢ le politiche di privacy adottate ¢ che coincida nella logica con il DPS, senza perd
nispondere ai criteri imposti dal Garante della Privacy, e che attesti, quindi. il corretto adempimento

Permanendo, pertanto, le misure idonee (art. 31 del D. L.vo N. 193/03) da adottare in relazione alle
conoscenze acquisite in base al progresso lecmico, alla natura dei dati e alle specifiche
caraiteristiche del trattamento, la relazione delinea il quadro delle misure di sicurezza,
organizzative, fisiche ¢ lopistiche che saranno adottate in questa Istitnzione scolastica relativamente

al trattamento dei dati personali, per le rispettive competenze, da parte del dirigente Scolastico, del

Direttore dei Servizi Generali ¢ Amministrativi, degli Assistenti Amministrativi, del Personale

Docente e dei Collaboratori Scolasticl.

RIFERIMENTI NORMATIVI

o D Lovo 30/06/2003 n. 196 — Codice in materia di protezione dei dati personali e Allegato B;

o D.M.7/12/2006 n, 305 Regolamento recante identificazione dei dati sensibili ¢ giudiziari trattati e
delle relative operazioni effettuate dal Ministero della Pubblica Istruzione;

O  Prot. 45 del 7/03/2008 del Ministero della Pubblica Istruzione

v Decreto Legge del 9 febbraio 2012, n. 5 (cosiddetto Decreto “Semplificazioni™)
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OGGETTO E FINALITA’ DEL DOCUMENTO

II presente Documento, in ottemperanza a quanto disposto dal D. L.vo 196/2003, cosi come
modificato all’art. 45 del Decreto “Semplificazioni” n, 5/2012, illustra le regole e le idonee strategie
per la protezione dei dati personali trattati e quindi delle aree ¢ dei locali interessati dalle misure di
sicurezza dell’Istituto Comprensivo “MILANI” di Terracina.

Le Misure di Sicurezza, organizzative, fisiche, logistiche ¢ logiche, adottate nel trattamento dei dati
personali sono finalizzate a garantire “all’interessato” il rispetto dei diritti e delle libertd
fondamentati, nonché della dignita dell’interessato, con particolare riferimento alla riservatezza,
all’identita personale e al diritto alla protezione dei dati personali.

I tutto ¢ disciplinato in modo da assicurare un elevato livello di tutela dei diritti e delle liberta, nel
rispetto dei principi di semplificazione, armonizzazione ed efficacia detle modalita previste per i
loro esercizio da parte degli interessati, nonché I'adempimento degli obblighi da parte del Titolare
del trattamento (Art. 2 D. L.vo 196/2003).

- I Titolare del Trattamento dei dati & I'Istituto Comprensivo “Milani® con sede in Terracina (L.1),
Codice fiscale n. 80003800598, il cui Rappresentante Legale pro-tempore ¢ la Dirigente Scolastica
prof.ssa Giuseppina Di Cretico, Codice fiscale DCRGPP63R62E472Z, che nel seguito del documento
sara indicata come “Titolare™,

Il Responsabile del Trattamento dei dati, nella persona de} sig. Giuseppe Sebastianelli Codice
fiscale SBSGPP56B17E472H, Direttore dei Servizi Generali ed Amministrativi, dipendente R. O. di
questa Amministrazione nominato con lettera prot. N. 3380 FG/29 del 17/10/2008, ha collaborato
alla stesura del presente documento firmandolo in calee insieme al Titolare,

Ai sensi dellart. 1 del D. L.vo 196/2003 “Chiungue ha diritto alla protezione dei dati personali che
lor viguardano ™.
Tali dati riguardano:

o Tutto 1l personale che presta servizio presso Ilstituzione scolastica.

¢ Gli alunni che frequentano questa Istituzione scolastica,

I genitori degli afunni o gli esercenti 1a potesta familiare per le notizie che trasmettono o portano
a scuola.

« ] fornitori.

In particolare, nel documento vengono definiti i criteri tecnici € organizzativi per:

® La protezione delle aree e dei locali interessati dalle misure di sicurezza, nonché le procedure per
controllare Paccesso delle persone autorizzate ad accedere ai medesimi locali.

| criteri e le procedure per assicurare 1'integrita dei dati.

* | criteri ¢ le procedure per la sicurezza ¢ Ia trasmissione dei dati, cartacei e telematici.

* [ ’claborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei
rischi che incombono sui dati e dei modi per prevenire gli eventi dannosi,

CAMPO DI APPLICAZIONE

Il trattamento dei dati personali ¢ funzionale al raggiungimento delle finalita di istruzione e di
formazione in ambito scolastico, professionale ¢ superiore con particolare riferimento a quelle
svolte anche in forma integrata, ed € quindi di rilevante interesse pubblico, ai sensi deglhi art, 20 e 21
del D. L.vo 196/2003. Per le sue finalita istituzionali, 1’ Istituzione scolastica tratta dati personali, sia
comuni che sensibili e giudiziari, di studenti, genitori, personale dipendente, collaboratori esterni &
fornitori.

I trattamenti sono realizzati prevalentemente negli uffici di Presidenza e di Segreteria, nell’archivio
della sede centrale, nelle aule scolastiche e nelle sale docenti.
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1 dati su supporto cartaceo sono conservati negli armadi chiusi a chiave degli uffici di segreteria,
delP’ufficio del DSGA. nell"ufficio del Dirigente e nell’ Archivio della sede centrale.

I dati acquisiti atiraverso il Protocollo riservato e quelli relativi agli alunni disabili sono conservati
nell’ufficio del Dirigente scolastico.

I docenti custodiscono 1 dati degli alunni in sala docenti che & chiusa a chiave.

I dati su supporto elettronico sono conservati neghi archivi elettronici dei computer di tutti i servizi
amministrativi ¢ una copia degli stessi conservata nell’armadio di sicurezza della segreteria.

Tali dati si distinguono in:

* DATI PERSONALI COMUNI: dati anagrafici o identificativi delle persone, indirizzi, recapiti
telefonici, codici fiscali, dati bancari, informazioni circa la composizione familiare, la professione
esercitata da un determinato soggetto, la sua formazione, la sua cartiera, ecc. ..

® DATI SENSIBILI: dati personali idonei a rivelare Porigine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche, I’adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati
personali idonei a rivelare lo stato di salute, appartenenza a categorie protette, disabili, stato dj
gravidanza, vita sessuale, ecc...

¢ DATI GIUDIZIARI: provvedimenti sul casellario giudiziale, anagrafe delle sanzioni
amministrative dipendenti da reato o dei relativi carichi pendenti, la qualita di imputato o indagato
ai sensi degh Artt. 60 e 61 del Codice di Procedura Penale, avviso di garanzia, separaziomni,
aftidamento dei figli, ecc...

1. Elenco dei trattamenti di dati personali (ex regola 19.1)

Poiché questo elenco rientra nell’organizzazione e nelle politiche di privacy adottate, anche se il
paragrafo dell’Allegato B ¢ stato soppresso, vengono fornite le informazioni essenziali in merito
alla classificazione dei dati personali trattati ¢ si precisano le modalita di trattamento dei dati
cifettuato dal Titolare, con indicazione della natura dei dati trattati ¢ della struttura che
operativarente effettua il trattamento,

~ DATITRATTATI DAI DOCENTI

Le banche dati cui ha aceesse il singolo docente sono:
- U registro personale !
- Gl elaborati
Le banche dati cui hanne accesso piit docenti sono:
- Il registro di classe
- M registro dei verbali del consiglio di classe o di interclasse
- La documentazione relativa alla programmazione didattica
- I'documenti di valutazione
- La documentazione dello stato di handicap
- La corrispondenza con le famiglie
- La documentazione giustificativa delle assenze degli alunni (es. festivita religiose, certificati
medici, etc)

I dati trattati dai docenti sono nel loro insieme dati sensibili, ai sensi dell’art.4 del D. L.vo 1.196 del
30 giugno 2003 comma 1 lett. b, ¢, d. I trattamento dei dati da parte dei docenti (tenuta dei registri,

' Registro del singalo docente
Istituto Comprensivo “Milani” - Terracina 5
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modalitd di compilazione dei documenti di valutazione, verbalizzazione, etc.) & definito
puntualmenie da norme di legge o regolamentari.

- DATI TRATTATI DAL PERSONALE AMMINISTRATIVO

Le banche dati su supporto cartaceo e/o informatizzato, contenenti dati personali, cui ha accesso il
personale di segreteria, raggruppati in insiemi omogenei, sono:

Fascicoli relativi al personale della scuola,
Fascicoli alunni ed ex alunnt

Anagrafica fornitori
Contratti e convenzioni

Documentazione finanziaria e contabile
Documentazione didattica tratiata dai docenti per 1a conservazione

Registro degli infortuni

- DATI TRATTATI DAL DIRIGENTE SCOLASTICO

Le banche dati di pertinenza del diripente sono:

Fascicoli del personale in servizio

Verbali delle assemblee degli Organt Collegiali
Programmazione relativa allo stato di disagio (handicap)

Protocollo riservato

Fascicoli del personale in prova

Elenco dei trattamenti: informazioni di base

1 2 3 4 5
S ) Natura
ldentificativo del Trattamento ' ! dei dati o Strofuradi o Altre strutture | -Descrizione deghi -
Ch i ety | riferimento’ 0 1 concorrenti al | strumenti utilizzati -

Coanlile e G trattamento
.| Deserizione sintetica | S

Tr.1- 1 Selezione e reclutamento] 0 Ufficio del Dirigente - | Collaboratori del | Documenti . ‘
~ | personale a Tempo indet.| - Scolastico, DSGA ¢ | D.S., Collaboratori | cartacei, raglstn e :
‘- edeterm. Gestionedel | g~ (3 | Segreteria Ammiva. . | scolastici. compmers -

.+ rapporto di lavoro del : S :
personale. o L TR
Tr,2 . { DIPENDENTI E Dmgenle Sculastlco B Documentx c-artawx E
o ASSIMILATY : Gestione | | DSGA e Segreteria . & computers.

/| del contenzioso e
‘| procedimenti disciplinari |

‘ .-Ammmlstratwa

“F Organismi collegiali e
-} Commissioni istifuzionali

qurig.,ante‘Scolasticoi
DSGA & Segreteri
EAmmmIstl atwa

{ Collaboratori del
1 D. 5., BPocenti,

1 Collab. scolastici,
8 Membri esterni
| deghi OO. CC.

Doctimenti cartacei.:

4 - Attivitd propedeatiche

| all avvio dell'anno

scolastico

%Dlrigmté ‘Séolast}co e
1 DSGA'e 3Segxfét¢ria

Amsministrativa -

1 D.S.,
'| CoHab, Scolastici

Collaborator del
Docenti,

Douumemx cartam 1
rc;a,:sm ccomputers

TI‘.S

Attivita educativa,

| didattica e formativa,

1 di valutazione

Diirigente: Smlaslmo -

Ammmrstmtwa S

= Collaboratori del

‘|

1 Bir. Scol., Docenti,
| Collab, Scolastici,
| membri esterni
Y degli 00, CC.
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Dat: ncm tratl,atl na! .

Dm,umantl Qﬂﬁaﬂﬂl g

Tr.6 | Scuole non statali .
ns. Istituto e computers
| Rapporti scuola — Dirigente Scoiasticq'.‘ﬁj ; Documenti cartacei
1{ famiglie : gestione del DSGA, Segmier;ae:"}ﬁ ecompuwrs

| contenzioso

‘Docﬁnt:

| Fornitori e clienti

“-.] Collaboratori del
] j[}mgenta Smlastmo. -
|’ DSGAe Swgmtarla S

';Ammmistratwﬂ 3‘-‘

D.5., Docenti nelle
commissioni,

Membri di 00.CC. |
1 Collab. scolastici,

Dummantz cartacm
emmputers ‘ B

Tr9 ..

D:r;gente ‘Scplastlco o

Documenti

Gestione finanziaria e Collaboratori del .
o comabile DSQA{G;S;}gfetﬁria . DS.GA. cartacsi, mgasme "
o Amministrativa’ computers
Tr.10 ] Gestione Istituzionale Dirigente: scnlastrm .‘*': Collaboratori del  |Documenti cartac:ei,
. DSGA € Sc:gre:tcrm | DS registro protocolio, ¢

© computers

Questu tabella indica frattamenti di dali sia cartacel che elettronici.

1l trattamento dei dati avviene attraverso modalitd diverse: strumenti elettronici (n. 8 P.C. nterni
situati in 3 Uffici di segreteria, collegati in rete fra loro, con collegamenti alla rete Intranet e alla
rete Internet, 1 Server (801) collepato in rete.

Con riferimento alla gestione dei dati mediante vete ministeriale, ['Istituzione scolastica declina
ogni responsabilita, operando come semplice utente, non essendo in grado di imtervenire sulla
gestione delle informazioni ivi contenute e gestite.

Con riferimento all ubicazione fisica dei supporti di memorizzazione delle copie di sicurezza,
I'Istituzione scolastica, tenendo conto dell’analisi di eui ol punio 3, ha ritenuto di provvedere alla
custodia dei supporli presso la segreteria, riservandone [Daccesso al D.S.GA  Giuseppe
Sebastianelli.

2.  Distribuzione dei compiti e delle responsabilita (ex regola 19.2)

Tabella 2.1, Strutture preposte ai trattamenti e attribuzione delle responsabilita,

T decreto legislativo n, 196 del 30 giugno 2003 sulla protezione dei dati personali individua alf’art.
4, i soggetti che sono coinvolti nel trattamento dei dati personali:

¢ ILTITOLARE DEL TRATTAMENTO DEI DATE PERSONALI

Il Titolare del trattamento ¢ il soggetto che, nel raccogliers i dati personali decide come ed in
base a quali finalitd (ad esempio per il rapporto di lavoro, per una finalita didattica, etc.)
effettuerd il trattamento dei dati raccolti. Pertanto, ai sensi di legge, Plstituzione scolastica,
rappresentata dal Dirigente scolastico (art.28 D. L.vo n.196 del 30 giugno 2003) ¢ “Titolare”
dei dati personali da essa trattati con I'ausilio di mezzi informatici e cartacet.

Il Titolare, quindi, & la persona fisica e giuridica che ha la responsabilita finale ed assume
decisioni fondamentali riferite al trattamento dei dati personali.

Istituto Comprensivo “Milani” - Terracina 7
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s {1 RESPONSABILE DEL TRATTAMENTO DEL DATY PERSONALIL

In base a quanto disposto dell’art.29 comma 2 del D. L.vo n.196/2003

“Il responsabile, se designato, deve essere nominato fra i soggetti che, per esperienza, capacitit
ed affidabilita, forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in
materiq di trattamento, ivi comprese i profile della sicurezza ™.

Il Dirigente scolastico ha individuato come Responsabile per il trattamento dei dati che
riguardano in modo specifico i servizi di segreteria ¢ il personale ausiliario, il Direttore dei
Servizi Generali ed Amministrativi Giuseppe Sebastianelli.

e GLEINCARICATI DEL TRATTAMENTO DEI DATI PERSONALL

L’Incaricato & la persona fisica che materialmente provvede al trattamento dei dati, secondo le
istruzioni impartite dal titolare o dal responsabile. Nella scuola i soggetti designati al
trattamento dei dati sono i docenti, il personale amministrativo, i collaboratori scolastici e 1
membri del Consiglio d’istituto.

- 1l Docente, interno ed esterno, & da considerarsi, per la propnia sfera di competenza,
incaricato del trattamento ¢ come tale ¢ stato nominato mediante specifico atto che elenca
puntualmente: categorie dei dati cui pud avere accesso; tipologia di trattamento e vincoli
specifici applcabili alla varie tipologie di dati; istruzioni in merito ai soggetti cui i dati possono
¢ssere comunicati o diffusi.

- Ogni Assistente amministrative & stato nominato incaricato del trattamento con specifico
atto, in base al compiti che assolve nell"ufficio.

- I Collaboratori scolastici, trattando anche saltuariamente dati personali, sono stati incaricati
con specifico atto.

s LINTERESSATO

L’interessato & la persona fisica (persona giuridica, ente o associazione) a cui si riferiscono i
dati personali oggetto di trattamento.

Questa parte del documento contiene quindi una mappa delle strutture con Pelenco dei
trattamenti da esse effettuati. Per ogni struttura & definita sinteticamente Porganizzazione della
stessa e le relative responsabilita.

s DPAMMINISTRATORE DI SESTEMA

Il Titolare dei Trattamenti, recependo la segnalazione del Garante Privacy: Misure e accorgimenti
prescrifti ai titolari del trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni
delle funzioni di amministratore di sistema -~ 27 novembre 2008, G.U. n. 300 del 24 dicembre 2008
ai sensi dell’art. 154, comma 1, in considerazione anche delle responsabilita, specie di ordine penale
e civile (artt. 15 ¢ 169 del Codice), che possono derivare in caso di incauta o inidonea designazione,
ha provveduto alla formale nomina dell’amministratore di sistema quale figura professionale
preposta alla gestione e alla manutenzione di un impianto di elaborazione o di sue componenti.

In pratica “I’amministratore di sistema” deve possedere quelle conoscenze tecniche per eseguire il
salvataggio dei dati, per P'organizzazione dei flussi di rete, per la gestione del supporti di
memorizzazione, per intervenire sull’hardware. Quindi ha la possibilitd di accedere a tutti 1 dati
personali presentt nel sistema gestionale.
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trutture preposte ai trattamenti;

2 R TR, 4
-1 Responsabile: :7,‘*“'1'mttamc,au upumu d::xﬂ’ Compiti della struttura:

Gl [irigente | Direzione generale di tutte le attivita,
Dirigente Scolastico|  Scolastico | gestione delle pratiche riservate
TINCARICATE
NTERNE, UNIT. Al
(}R(w AN L, A’HV 5.]

GMO(HFNEE

Cullaimmtnce Dirigm}tﬂ Cuilaborazio.nevcun il ‘D. S con

' Viearia del DS Scolastico Tuttl (pc:ntenzmlmeme) % deleghe parzmh. ¢ sostituzione dello
o viedri et stesso in caso di assenza
e D oSGA e 'lutti Ciesi_:ione amministrativa di tutte le
o Segreteria o ﬂb'i-» 1r Bzamchrz datt; smdacah ~ o pratiche, supporto al Dirgente

) Responsabile { Scolastico e al Corpo Docente

1 del trattamento

In casi ECGE:ZIDndII Trl T‘r 5-  -

{dati sensibili), -

:Cnrpu Docente .

Dirigente
Sealasiico

Tr.3, Tr.4, Tr5 Tr7 Trﬁ ‘

Tr.9, Tr.10 -

Tr .3 anche dati sindacali,

in casi accazmnah frl TrS .
{dati. sem.:b:h) e
Se membri di. commrssmm‘. j e

Tr.2 (dati sensibth 0.
gmdman)

Insegnamento e attivitd integrative
e collaterali, partecipazione alle
scelte orpanizzative e di
orientamento generale,
partecipazione alla gestione di
specifiche attivitd (Biblioteca,
scelte degli acquisti, commissioni

varie, ecc,)

Collaboratori ‘Seol.
{Personale ansiliario)

D.S.G A,
Responsabile
del trattarnento

Tum, cr.m atnvu,ﬁ dx supporto.
E limitatamente alfe stretie . .
esigenze della funzione” .

L pestione di dati comunt di alunni,
| docenti e familiari

.| Apertura e chiusura della sede,
~[eustodia e controllo, consegna ¢
. {ricezione plichi ¢ lettere, pulizia,

assisienza a tutte le altre attivitd,

- Mﬂmhri ESTERNI

RN RN T Partecipnziﬂne alle attivita gestionali
Tr.3 e tutti gli altri (tranne -

Dirigente te alle scelte organizzative ¢ di
}di Orgam Cfullegmll Scolastico | Tr.6) limitatamente afle al,rmta: | orientamento generale, nonché al
: : Tewgenze della funmom €L e alla G, E., decisioni di tipo
: . A - {amministrativo, finanziario e
U {regolamentare
TINCARICATE |
CANTERNICON
FHMPETE ‘?PLCKW*N
SO ULTERIORE
; Esegue il back-up periodico {anche
D.S. G A settimanale) degli archivi informatici
Baekup periodaco e Responsabile contenenti dati personali. Coordina
" coordinatore del | dei trattamenti | Pimpostazione del piano di recupero

ﬂDisnster remvery':é-
e deﬂc provedi’

in questions

1 in caso di disastro informatico che
.} comporti 'inagibilita del sistema o
“:1 la perdita di dati personalt.

“§ Coordina le prove obbligatorie di

.| efficienza det back-up e di ripristino
X | dei dati daila copia di salvataggio,

Custode delle chiavi -
_degli archiviad -~

DSGA
Responsabile

Tum ] trattanwnh non
mi’onnatlct ma hmrlatamante

{ E’ I'unico detentore delle chiavi

degli archivi ad accesso controllato e
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accesso controliato.
Vmwuqtnde delle
t,luavn ‘

" |incaricato che lo

dei trattamenti
in questione e
I’ Ass, Armm.vo

sostituisce.

‘alla funzione

consegna ali’Incaricato autorizzato
all’accesso a un certo archivio la
relativa chiave: la rigeve di ritorno

| non appena cessata Pattivita. 1] vice

Io sostituisce In caso di assenza.

-'C,"us'tode delle

- 'passwords

DSGA
Responsabile
dei trattamenti
in questione

Tutti { trattamenti informatici ,
ma limitatamente alla funzione

Gl Incaricati muniti di accesso al
computer mediante password, ad
ogni scadenza della password (30 6

- | mesi, a seconda det ¢asi) ricevono

- { una busta chiusa contenente ia

password, da tenere a disposizione in

| caso di necessita di accesso agli

archivi elettronici di queli’Incaricato
quando & assente

R.L. S,
(Rappresentante dei
Iavoratori per la

. Bicurezza)

Ins.te
Cacciottt Maria
Teresa

Consultazione di tutti i
doctmenti e materiali
informatict inerenti alla
funzione e risnltanti come

| Contributo all’applicazione
1 normativa D. Lvo 626/1994 ¢

norme collegate; gestione sicurezza
sul posto di tavoro e nella scuola in
generale; verifica

RESPONSABILE
EMTERMT DY
TRATTAMENTO:

diritto di conoscenza

RESPONSABILE
DEI
TRATTAMENTY:

DS.G.A,

Djrettore dei
Servizi Generali
ed Amm.vi

Tutti i trattamenti,
limitatamente alla gestione
amministrativo-contabile ¢ alla
gestione delle attivita del
personale di segreteria ¢ dei
Collaboratori scolastici,

Gestione amministrativa di tufte le
pratiche, supporio al Dirigente
Scolastico e al Corpo Docente

INCARICATI
ESTERNT

R.5.P.P. 0 Addetio al
8.P.P. ai sensi delf D,
Lgs 626/1994

Ing. Vita Davide;

Trattamenti relativi atla
applicazione della normativa
626 o ad essa riferiti:

Trottamenti autorizzati; ttii
frattamenti informatici e non,
rigorosamente nei limiti
relativi alle fimzioni.

Applicazione normativa D. L.vo
626/1994 e norme collegate;
gestione sicurezza sul posto di
lavora e nella scuola in generale

Incaricato Esterno
Amministratore di
Sisterna o

Axiops ltalia
Service srl

Tutti i traticementi informaticl,
rigorosamente nel limiti

Gestione sistema informatico
per la gestione della segreteria
scolastica

Roma relativi alle fimzioni
llgwrgl Estm ui d ""D.irigcmm : ﬂ‘at!amamz non mfornmefwz. : .‘ Attivith di insegnamento a favore
(Con Contratti di Scolastico | Tr.5 - Attivita educ:auva, 1 deghi alunni della scuola interessati

Prestazione d?upera -
accasionale) perle .

attivitd didattiche,
educative ¢ formative

Istituto Comprensive “Milant”

didattica ¢ formativa,
rigorosamente el hm:tl relatm
alle funzioni. .

- Jerracina

1 ai progetti di Laboratorio Musicale ¢

di potenziamento delle Lingue
stratiere.
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Documento di_Adozione delle Misure di sicurezza nel Trattamento dei dati pemonaﬁ

3. Analisi dei rischi che incombono sui dati (ex regola 19.3) |

3.1 SITUAZIONE ATTUALE
1 dati che seguono sono relativi a una rilevazione effettuata nel mese di Cennalo 2007,

3.1.1. Plessi e loro collocazione

. Sedeprincipale . .  Cittafpaese |

 Presidenza ¢ uffici di segreteri

. Plesso di Scuola Primana ¢
L ~Infanzia “G. Manzi” " o
| - Plesso di scuola Primaria e
. Infanzia “Francesco Lama”

Terracina

A L L e

3.1.2. Locali dove avviene il trattamento dei dati da partc del personale docente

- Y locali in cui i docenti effettuano il trattamento dei dati coincidono con quelli adibiti
all’attivita didattica, allocati nella sede centrale dell’Istituto e nei plessi di Scuola primaria ¢
Infanzia.

- Fsistono, nei plessi, locali di pertinenza esclusiva del personale docente (sala insegnanti).

- H trattamento dei dati da parte dei docenti avviene su supporti cartacei e informatici (Registro
elettronico).

- Le banche dati contenenti documentazione didattica (regisiri personali ¢ di classe) vengono
consegnati all’inizio dell’anno scolastico dal Dirigente scolastico ai docenti, che provvedono alla
loro compilazione, conservazione e custodia.

1 tablet utilizzati per il registro elettronico vengono consegnati all’inizio delle lezioni ai docenti
dal collaboratore scolastico incaricato e dagli stessi ritirati al termine delle lezioni per essere
custoditi nell’apposito armadio di sicurezza

- All’interno delle banche dati di cui si tratta vengono custoditi temporaneamente, in attesa di
sistemazione nei fascicoli personali, i certificati medici degli alunni.

- Le banche dati contenenti documentazione didattica vengono consegnati dai docenti al personale
di segreteria.

- T verbali dei Consigli di Classe e degli Organi collegiali, la programmazione didattica ¢ tutta la
documentazione per gli allievi portatori di handicap & custodita e conservata dal Dirigente
Scolastico.

3.1.3 Locali dove avviene il trattamento effettuato dat Dirigente scolastico e dal personale
Amministrativo

I locali interessati al trattamento dei dati da parte del personale di segreteria e da parte del Dirigente
Scolastico sono ubicati nella sede principale dell’Istituto sita in via A. Olivetti n. 41 in Terracina.
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3.1.4 Descrizione generale dell’edificio che ospita gli uffici della Presidenza ¢ di Segreteria

Ledificio della sede centrale, sitvato in via A. Olivetti, a. 41 a Terracina, che ospita i locali deli’Istituto
Comprensivo “Milani™ presenta le seguenti caratferistiche:

1 Muretto con inferriata
1 Si

1 No

: Si, CON serratira

1 8i

1 Si (un piano)

| Si

1 Un locale, interno alla struttura ma esterno

| ali’edificio scolastico, utilizzato dal custode.

3.1.5. Descrizione dei Jocali della Direzione e dei Servizi Amministrativi

I locali, posti nella sede centrale della Scuola, sono collocati al piano terra cul si accede dal
cortile/giardino della scuola stessa.
Sul corridoio al piano terra si affacciano:
- Ala destra deli’edificio
I. Presidenza (stanza S01)
2. Locali adibiti all’attivitd amministrativa: Segreteria (stanze 502 - 803 - §504)
3. Sala ricevimento genitori (stanza 803)
4. Ufficio della docente Vicaria del Dirigente scolastico (stanza $06)
5. Sala docenti (stanza $07)
- Ala sinistra delledificio
5. UfTicio di prima accoglienza utenza (Stanza S08 dei Collaboratori scolastict)
6. Archivio cartaceo storico posto al piano interrato (Stanza S09)
L’Archivio cartaceo principale {corrente) & posto al piano terra negli uffici di segreteria (Stanze
802, 803 e 504).

3.1.6 Descrizione generale dell’edificio che ospita il plesso di Scuola Primaria e Infanzia “G.
Manzi“ {ex 4° Circolo)

L edificio, situato m via Zicchieri, presenta le seguenti caratteristiche:

Muretto con inferriata
8i

Si

81, con serratura

8

No

81

# Pano Terra

Istituto Comprensivo “Milani” - Terracina 12
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Sul corridoio si affacciano:

Ufficio della ex Dirigenza (stanza 501)
Ufficio della ex Segreteria (stanza 502 — 503)
Sala docentt (stanza S04)

Stanze adibite ad aule ¢ la sala mensa (505)
Ex Archivio cartaceo corrente (806)

6. Archivio cartaceo storico (507)

N

3.1.7 Descrizione generale dell’ edificio che ospita i} plesso di Scuola Primaria ¢ Infanzia
“ {riovanni Paclo H &

L’edificio, situato in via De Angelis, presenta le seguenti caratteristiche:

Muretto con inferriata
Si
1eg Si
Ii Si, con serratura
uminazione esterna Si
‘Piani interrati- No
‘Bistemn generste di allarme - 1 si

# Piano Terra
Sul corridoio s affacciano:

Ufficio defla ex Dirigenza (stanza S01)
Ufficio della ex Segreteria (stanza 802 — 503)
Sala docenti (stanza 804)

Stanze adibite ad aule ¢ la sala mensa (S05)
Ex Archivio cartaceo corrente (S06)
Archivio cartaceo storico (507)

A e

3.1.8 Descrizione generale dell’edificio che ospita il plesso di Scuola Primaria ¢ Infanzia

“ Francesco Lama

L’edificio, sitnato in via Giacomo leopardi, presenta le seguenti caratteristiche:

Muretto con inferriata
Si

No

Si, con serratura

Si

No

4 No  Gn fase di attuazione)

# Piano Terra

Istituto Comprensivo “Milani” - Terracina 13
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¥ Piano Terra
Sul corridoio si affacciano:
Ufficio della ex Dirigenza (stanza 501)
Ufficio della ex Segreteria (stanza 302)

Sala docenti (stanza 503)
Stanze adibite ad aule e la sala mensa (504)

A

3.2. ANALISI DEI RISCHI CHE INCOMBONO SUI DATI

I rischi che in generale incombono sui dati possono riguardate:

(D Dati trattati con materiale cartaceo
@ Tluoghi e i contenitori che custodiscono tali dati
@ |!dati in forma elettronica

I Dati cartacei a rischio sono:

- Raccoglitori dei docwmenti contenuti nei fascicoli del personale;
- Schede personali degli alunni;

- Registri di classe, giornale dell’insegnante, di presenza;

- Registro dello stato del personale;

- Decreti e certificati sulle persone;

- Anagrafica fornitori;

- Contratti e convenziont;

- Documentazione finanziaria ¢ contabile;

- Registro infortuni personale ¢ alunni;

- Moduli di iscrizione, istanze, ecc...

I dati informatici a rischio sono:

Anagrafica del personale, degli alunni e dei fornitori;
Documentazione finanziaria e contabile;

Contratti personale esterno e supplente;

Protocollo.

El

Gli eventi che possono generare danni ¢ che comportano rischi per la sicurezza dei dati personali si
distinguono in:

1. Comportamente degli operatori:

~ Sottrazione di credenziali di autenticazione;
- Carenza di consapevolezza, disattenzione e incuria;
- Manomissioni € comportament sleali ¢ fraudolenti.

2. Eventi relativi agli strumenti:
- Azione di viras informatici o di programmi suscettibili di recare danno;
- Spamming, tecnica di sabotaggio o posta spazzatura: vettore attraverso il quale si fanno
circolare virus e codici maligni di ogni tipo con ’obiettivo di compromettere il funzionamento
delle apparecchiature informatiche ¢ rendere al contempo pit difficile "individuazione da
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parte delle forze dell’ordine preposte al compito di garantire la sicurezza della societa;

- Hacker: persona che utilizza la sua abilita informatica in modo fraudolento con lo scopo di
elaborare un virus o penctrare in una rete informatica protetta;

- Malfunzionamento, indisponibilitd o degrado degli strumenti;

- Accessi esterni non autorizzati;

- Intercettazioni di informazioni in rete.

3. Eventi relativi al contesto fisico-ambientale:

- Eventi distruttivi, naturali o artificiali nonché dolosi, accidentali o dovuti ad incuria;

- Accesso di estranei o persone non titolari di incarichi e responsabilita nel trattamento dei dati;
- Errori umani nella gestione della sicurezza fisica;

- Accessi esterni non autorizzati;

- Vandalismo e/o sottrazione di strumenti contenenti dati;

+

Intercettazioni di informazioni in rete;
Guasto a impianti elettrici, gruppi di continuitd, sistemi di climatizzazione, ecc....

Tabella 3.2. " Analisi dei rischi

In questa tabella sono evidenziati i principali eventi potenzialmente pericolosi per la sicurezza dei
dati, con la valutazione delle conseguenze e della loro gravita, in correlazione con le misure

previste;

- Furto delle
“credenziali di
. autenticazione

Comportamenti sleali
o fraudolenti .
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© Azione di virus
- anformatici

Malfunzionamento,
indisponibiliti o
. degrado degli
- strumenti

- Intercettazione di -
- informazioni in rete

“Asportazione ¢ furto’
i strumenti
. contenenti dati.

medis, gravit

Istituto Comprensivo “Mifani” - Terracina 16
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Guasto ai sistemi o -
‘complementari . ‘Bassa
{impianto gletirico) B

Errorvi umani nolla
gestione della sicurezza
. Hisica. ‘

4. - Misure in essere ¢ da adottare (ex regola 19.4)

Al fine di garantire Pintegrita e la disponibilita det dati, nonché la protezione delle aree e dei locali

rilevanti ai fini deila loro custodia ed accessibilitd, sono stale adottate le seguenti misure di

sicurezza:

¥" Individuazione e nomina del Responsabile del trattamento dei dati per 'accesso al computer ¢
per garantire tutte le misure di sicurezza necessarie alla conservazione ¢ utilizzazione dei dati.

v Misure di prevenzione per eliminare gli eventuali incendi con adeguate modalitd di gestione

degli stessi.

Individuazione dei locali € contenitori adeguati

Regolamentazione con linee guida sia per il personale che per gli esterni nell’accesso ai locali ¢

alle attrezzature che conservano dati, archivi e documentazione

Attuazione di misure di protezione dei locali

Periodico salvataggio dei dati informatici del server su unita rimovibili

Verifica periodica della funzionalita e dell’etficienza detle misure di protezione ¢ delle strutture

operative che ne hanno la responsabilita,

Instaflazione di dispositivo Firewall al fine di impedire ingressi di pirati o intercettazioni sulla

rete informatica di questa istituzione scolastica con la configurazione di password e impostazioni

di tutte le misure di sicurezza necessarie.

RN

LR NN
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v" Installazione di Antivirus per la protezione dei dati dall’attacco di virus informatici

41 PROTEZIONE DELLE AREE E DEI LOCALI

La sicurezza (i aree ¢ locali ha il compito di prevenire accessi fisici non autorizzati, danni o
interferenze nello svolgimento dei servizi. Le contromisure attuate si riferiscono alla protezione
perimetrale dei siti, ai controlli fisici all’accesso, alla sicurezza degli archivi e delle attrezzature
informatiche tispetto ai danneggiamenti accidentali o intenzionali, alla protezione fisica dei
supporti.

- Contro i rischi d’intrusione i locali dela sede centrale sono dotati di impianto d’allarme a sensort
infrarossi, attivabile mediante digitazione di un codice consegnato al collaboratore scolastico
incaricato del trattamento e custode della scuola. L'attivazione dell’allarme viene disposta al
termine dell’ orario di lavoro.

- Per garantire la sicurezza delle aree in cui i dati sono trattati elettronicamente, sono state
introdotte sui personal computer password di BIOS per accedere al sistema e password di rete per
accedere alle aree specifiche del programma AXIOS che contengono i dati personall e sensibili
relativi agli alunni, al personale, al bilancio e alle retribuzioni.

- Le arec contenenti dati in supporto cartaceo (archivio e armadi contenenti documentazioni
contabili dei dipendenti ¢ degli alunni) sono ubicate in modo tale che ciascun addetto possa rilevare
a vista e impedire 1l tentativo di accesso da parte di persone estranee,

- Sono state impartite disposizioni affinché, in assenza del personale, le stanze rimangano chiuse e
le chiavi siano custodite dal personale collaboratore scolastico in servizio addetto alla vigilanza.
L'ubicazione negli uffici di segreteria di stampanti ed apparecchio telefax tradizionale non consente
ad estranci di leggere od asportare eventualmente documenti non ancora prelevati dal personale.

- Tutti i plessi sono dotate di impianto elettrico a norma ¢ di appositi estintori, controllati ¢
periodicamente sostituiti.

4.2 PROTEZIONE INTEGRITA’ DEI DATI

Le norme applicate per garantire la sicurezza e 'integrita dei dati sono le seguenti:
¢ Computer e supporti informatici:
- [ computer, inclusi i server, risultano tutti sollevati da terra, in modo da evitare eventuali danni
dovuti ad allagamenti; sono collegati a gruppi di continuitd che consentono di escludere la perdita di
dati derivanti da shalzi di tensione o interruzione di corrente elettrica.
- L’integritd dei dati & inoltre garantita da idonee procedure di salvataggio periodico (backup) che
consistono nell’utilizzo dell’apposito software di backup del programma di gestione ammunistrativa
e contabile (i} quale crea una copia compressa dei dati, archiviandoli in una apposita cartella del
server stesso) e di un masterizzatore DVD, che consente il salvataggio degli archivi anche su disco
DVD registrabile.
- Le copie di back up sono adeguatamente conservate a cura del Responsabile del Trattamento dati
netl’armadio di sicurezza collocato nell’ufficio del DSGA che ne garantisce la protezione da:

- agenti chimici

- fonti di calore

- campi magnetict

- intrusione ed atti vandalici, furto

- incendio

- allagamento
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L’accesso ai supporti utilizzati per il back up dei dati ¢ limitato

- al Titolare del trattamento (Dirigente Scolastico)

- al Responsabile del trattamento della sicurezza dei dati (DSGA)
- all’ Amministratore di Sistema (Societh AXIOS Italia)

- agli Incaricati al trattamento (Assistenti amministrativi}

- L’introduzione di password all’accensione del personal computer e di password per ’accesso in
rete determina un soddisfacente livello di protezione dei dati contenuti nei PC.

L’introduzione delle password inibisce ad estranei ['uso dei personal computer, attraverso i quah si
accede alla posta eletironica,

- Al fine di garantire ’integrita dei dati contro i rischi di distruzione o perdita degli stessi a causa i
virus informatici, i computer sono dotati di programma antivirus aggiornato annualmente ¢ che
consente di rilevare immediatamente all’apertura di un file la presenza di virus.

+ Supporti cartacei:
Relativamente ai supporti cartacei sono state impartite dettagliate istruzioni al personale al
momento dell’affidamento dell’incarico e nel corso degli interventi di formazione.

43 MISURE SPECIFICHE PER TDATI PERSONALI IDONET A RIVELARE LO
STATO DI SALUTE.

Questa istituzione tratta, occasionalmente, dati personali che rivelano lo stato di salute del
personale, docente ed ATA e degli alunni esciusivamente per finalita previste daila legge.

Secondo quanto prescritto dall’art.22 comma 7 del D. L.vo n,196/2003 i dati idonei a rivelare lo
stato di salute “sono conservati separatamente da altri dati personali trattati per finalita che non
richiedonn il loro wtilizzo ™,

Riguardo al trattamento senza 1'ausilio di strumenti elettronici, dei dati di cul trattasi, si stabilisce
quanto segue: o -
a) Datiriguardanti il peisonate docente’ed a.t.a.

I dati consistono essenzialmente in certificati medici telematici.

Dopo la ricezione e protocollazione vengono inseriti nei relativi fascicoli personali, dove sono
conservati all’interno di una busta chiusa recante I"indicazione del contenuto separatamente daghi
altri documenti. ‘

b) Datiriguardanti ghi alunni

I dati consistono essenzialmente in certificati medici consegnati dai genitori ai docenti o al
personale di segreteria, per scopi definiti da norme di legge (giustificazione assenze; esonero da
attivita di educazione fisica, necessita di particolari diete alimentari, etc).

Dopo la ricezione i dati vengono trattati e quindi custoditi in appositi contenitori chiusi,

I certificati riguardanti la necessitad di particolari diete alimentari, possono in caso di necessita,
essere comunicati al soggetto che espleta il servizio mensa previamente nominato responsabile
esterno de) trattamento da parte del titolare.

Tutti i dati contenuti in documentazione cartacea sono raccolti e conservati neghi armadi di
protezione dati situati nella Segreteria della Sede centrale dellIstituto e negli armadi di protezione
dati collocati negli uffici delle ex segreterie dei plessi staccati di Scuola Primaria ¢ Infanzia.
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5. Criteri e modalita di ripristino della disponibilita dei dati (ex
regola 19.5) Basthnecantinaate

1 dati trattati dalla scuola in forma elettronica servono:

- aprodurre documenti cartacei che sono conservati e che sono gli unici documenti ad avere
valore legale

- ad elaborare dati provenienti da documenti cartacei che sono conservati e che sono gli unici
documenti ad avere valore legale

- per produrre comunicazioni ad altri Enti (Tesoro, Ministero della Funzione Pubblica, MIUR,
ecc.) e cessa la necessitd di conservarli in forma elettronica non appena la comunicazione ha
avuto effetto,

- perricevere comunicazioni provenienti dall’esterno, delle quali di norma si fa
immediatamente la copia cartacea, che viene poi conservata e che & I"unica ad avere valore
legale. L'unica eccezione sono determinati allegati che non contengono dati personali ¢ che
non si ritiene utile stampare.

Al fine di garantire I'integrita dei dati contro i rischi di distruzione o perdita, ¢ stata adottata una
procedura di periodica esecuzione di copie di sicurezza dei dati trattati, eseguita settimanalmente
dal D.S.G.A Giuseppe Sebastianelli.

Tutti i dati contenuti nel computer relativi alla gestione Alunni — Personale — Bilancio — Protocollo,
vengono con periodicith settimanale, memorizzati su CD-RW riscrivibili, etichettati e depositati
nell’armadio di sicurezza situato nella stanza del DSGA.

I documenti sono anche conservati in copia cartacea presso locali della scuola non accessibili a
terzi.

Per il ripristino dei dati cartacei in seguito a distruzione o danneggiamento si potra ricostruire copia
dei documenti e atti in possesso degli interessati o di altri enti cui sono stati trasmessi con ’ausilio
dei supporti informatici che ne costituiscono la parte pid rilevante.
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6. Pianificazione degli interventi formativi previsti (ex regola 19.6) ]

La formazione, che consente un mighicramento delle dinamiche lavorative in ambito privacy,
rappresenta oggi una condizione indispensabile ed imrinunciabile sia per la Scuola che per ogni
operatore che travalica il mero rispetto di un obbligo previsto per legge ed investe non solo 'ambito
{avorative ma anche quello personale di ognuno.

Affrontando la problematica della formazione con un corretto approccio organizzativo ¢
metodologico, ¢ stato possibile riscontrare fin da subito considerevoli vantaggi in termini di
sicurezza e affidabilita dei sistemi informativi, di snellimento dei processi e delle procedure per la
gestione documentale, di prevenzione di possibili reati informatici ¢ trattamenti illeciti di dati
personali.

Quindi, la formazione in ambito privacy ¢ servita principalmente ad educare ognuno alla
consapevolezza della propria libertd ed al suo esercizio e conseguentemente all’assunzione di
respongabilitd verso se stessi e verso gli aliri.

Pertanto, considerata "importanza di formare il personale sui pericoli e sulle responsabilita, civili e
penali, derivanti da una cattiva custodia dei dati o da un loro illecito trattamento, I'istituto organizza
una serie di interventi formativi e di aggiomamento degli incaricati del trattamento per renderhi
edotti dei rischi che incombono sui dati trattati e delle misure disponibili per prevenire eventi
dannosi.

T corst di antoformazione si svolgono con cadenza semestrale con |'ausilio di materiale informativo
¢ con la proiezione di diapositive che diventano oggetto di discussione.

Alcune tematiche oggetto del percorso formativo sono:

» irischi che incombono sui dati;

» le misure atte a prevenire la perdita, la manomissione o la sottomissione di dati personali;

= la responsabilita sui dati personali e sensibili;

« le modalita ¢ gli strumenti per aggiornarsi alle Misure minime di sicurezza;

+ le nuove indicazioni del Garante sul tema La privacy a Scuola.

In definitiva, quindi, nel concetto di “Formazione Privacy”™ sono comprese tutte quelle attivita e
interventi in materia di trattamento di dati personali finalizzati ad aumentare le competenze
cognitive, operative ¢ comportamentali di responsabili ¢ incaricati dirette a correggere le errate
abitudini operative, a riconoscere pericoli e condizioni potenziali che potrebbero determinare eventi
indesiderati, a prevenire ¢ a fronteggiare con efficacia eventuali emergenze.
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DICBIARAZIONE FINALE

Il Dirigente Scolastico — Titolare del Trattamento dei dati — si impegna ad adottare, nella fase di
graduale attuazione degli interventi previsti dalla normativa sulla tutela della privacy, ogni possibile
misura destinata a salvaguardare la sicurezza dei dati personali, siano essi contenuti net documenti
cartacei che registrati mediante apparecchiature informatiche.

Tali misure riguarderanno gl aspetti organizzativi, logistici e procedurali miranti ad evitare con
ogni mezzo qualsiasi incremento di rischi di distruzione o perdita, anche accidentale, dei dati
oggetto di irattamento, di accesso non autorzzato o ch ttaltamento non consentito.

Terracing, 22/03/2017

L IRRETFORY AL 8S, (6, A4,
ey, {iig sefine Aelrslinolti o
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ALLEGATO1

Codice in materia ¢ protezione del dati personali
B, Disciplinare tecnico in materia di misure minime i sicurezza
{Artt. da 33 a 36 del Codice)

Tratiamenti con strumenti eletivonici
Modalita tecniche da adottare a cura del titolare, del responsabile ove designato e dell'incaricato, in caso di
trattamento con strumentl elettronici:

Sisterna di autenticazione informatica

1. il trattamento di dati personali con strumenti eletironici & congentito aghi incaricati dotati di credenziali di
autenticazions che consentano il superamento di una procedura di autenticazione relativa a uno specifico
trattamento o a un insieme di trattamenti.

2. Le eredenziali di amtenticazione consistono in un codice per Pidentificazione dell'incaricato associate a una
parola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di autenticazione in possesso
¢ uso esclusivo dell'incaricato, eventualmente associato a un codice identificativo o a una parola chiave, oppure in
uita caratteristica biometrica dellincaricato, eventualmente associata a un codice identificativo o a una parola
chiave.

3. Ad ogni incaricato sono assegnate o associate individualmente una o pil credenziali per
Vautenticazione.

4. Con le istruzioni impartite agli incaricati & prescritto di adottare e necessarie cautele per
assicurare la segretezza della componente riservata della credenziale e la diligente custodia dei
dispositivi in possesso ed uso esclusivo dell'incaricato,

5. La parola chiave, quando & prevista dal sistema di autenticazione, & composta da alimeno otto
caratteri oppure, nel caso in cul lo strumento elettronico non lo permetta, da un numero di caratteri
pari al massimo consentito; essa non contiene riferimenti agevolmente riconducibili all'incaricato ed
& modificata da quest'ultimo al primo utilizzo e, successivamente, almeno ogni sei mesi, In caso di
trattamento di dati sensibili e di dati giudiziari la parola chiave ¢ modificata almeno ogni tre mest.
6. Il codice per l'identificazione, laddove utilizzato, non pud essere assegnato ad altri incaricati,
neppure in tempi diversi.

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle
preventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disattivate anche in caso di perdita della qualita che consente all'incaricato
'accesso ai dati personaly.

9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento
glettronico duranie una sessione di trattamento.

10. Quando 'accesso al dati e agli strumenti elettronici & consentito esclusivamente mediante uso
della componente riservata della credenziale per 'autenticazione, sono impartite idonee ¢ preventive
disposizioni scritte volte a individuare chiaramente le modalita con le quali il titolare puod assicurare
la disponibilita di dati o strumenti eletironici in caso di prolungata assenza o impedimento
dell'incaricato che renda indispensabile ¢ indifferibile intervenire per esclusive necessita di
operativita e di sicurezza del sistema. In tat caso la custodia detle copie delle credenziali ¢
organizzata garantendo la relativa segretezza e individuando preventivamente per iscritto i soggetti
incaricati della loro custodia, i quali devono informare tempestivamente l'incaricato dell'intervento
effettuato.

11. Le disposizioni sul sistema di autenticazione di cui ai precedenti punti e quelie sul sistema di
gutorizzazione non §i applicano ai trattamenti del dati personali destinati alla diffusione.

Sistemna i autorizzazione

12, Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso ¢ utilizzato
un sistema di auntorizzazione.

13. 1 profilt di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, $010

Istituto Comprensivo “Milani” - Terracina 23

srrr e e



Documento di_ Adozione delle Misure di sicurezza nel Trattamento det dati personaﬁ

individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare I'accesso ai
soli dati necessari per effettuare le operazioni di trattamento.

14. Periodicamente, e comungue almeno annualmente, ¢ verificata la sussistenza delle condizioni
per la conservazione dei profili di autorizzazione,

Altre misure dI sicurezza

15. Nell'ambito dell'aggiomamento periodico con cadenza almeno annuale dell'individuazione
dell'ambito del tratiamento consentito ai singoli incaricati e addetti alla gestione o alla
manutenzione degli strument] elettronici, la lista degli incaricati pud essere redatta anche per classi
omogenee di incarico e dei relativi profili di autorizzazione.

16. 1 dati personali sono protetti contro il rischio di intrusione e dell'azione di programmi di cu
all'art. 615-quinguies del codice penale, mediante attivazione di idonei strumenti elettronici da
aggiornare con cadenza almeno semestrale.

17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vuinerabilita di
strumenti elettronici e a correggerne difetti sono effettuati almeno annualmente. In caso di
trattamento di dati sensibili o giudiziari 'apgiornamento ¢ almeno semestrale.

18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con
frequenza almeno settimanale.

Documento programmatico sulla sicurczza
19. [soppresso] (1)

19.1. [soppresso}(')
19.2. [soppresso}(*)
19.3, [soppresso}(*)
19.4, [soppresso](’)
19.5. [soppresso](*)
15.6. [soppresso](h)
19.7. [soppresso] ()
19.8. [soppresso](*)

Ulteriori misure in caso di trattamento di dati sensibili o giudizian

20. T dati sensibili o giudiziari sono protetti contro Y'accesso abusivo, di cui all'art, 615-rer del
codice penale, mediante Futilizzo di idonei strumenti elettronici.

21. Sono impartite istruzioni organizzative e tecniche per la custodia ¢ l'uso dei supporti rimovibili
sit cui sono memorizzati i dati al fine di evitare accessi non autorizzati e frattamenti non consentiti.
22. 1 supporti rimovibili contenenti dati sensibili 0 giudiziari se non utilizzati sono distrutti o resi
inutilizzabili, ovvero possono essere riutilizzati da altri incaricati, non autorizzati al trattamento
degli stessi dati, se le informazioni precedentemente in essi contenute non sono intelligibili e
tecnicarnente in aleun modo ricostruibili.

23. Sono adottate idonee misure per garantire il ripristino dell'accesso ai dati in caso di
dapneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti
deghi interessati e non superiori a setie giorni.

24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano i trattamento dei dati
idonei a rivelare lo stato di salute e la vita sessuale contenuti in elenchi, registri o banche di dati con
le modalita di cul all'articolo 22, comma 6, del codice, anche al fine di consentire il trattamenio
disgiunto dei medesimi dati dagli altri dati personali che permettono di identificare direttamente gli
interessati. | dati relativi all'identitd genetica sono trattati esclusivamente all'interno di locali protetti
accessibili ai soli incaricati dei trattamenti ed ai soggetti specificatamente autorizzati ad accedervi;
il trasporto dei dati all'esterno dei locali riservati al loro trattamento deve avvenire in contenitori
muniti di serratura o dispositivi equipollenti; il trasferimento dei dati in formato elettronico &
cifrato.

Misure di tutela ¢ garanzia
25, 11 titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla propria
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struttura, per provvedere alla esecuzione riceve dall'installalore una descrizione scritta
dell'intervento effettuato che ne atiesta la conformita alle disposizioni del presente disciplinare
tecnico.

26. {soppresso] (')

Trattamentt senka ausilio di strumenti elettronict
Modalita tecniche da adottare a cura del titolare, del responsabile, ove designato, ¢ dell'incaricato,
in caso di trattamento con strumenti diversi da quelli elettronict:

27. Agli incaricati sono impartite istruzioni scritte finalizzate al controllo ed alla custodia, per
l'intero ciclo necessario atlo svolgimento delle operazioni di trattamento, degli atti ¢ dei documenti
contenenti dati personali. Nell'ambito dell'aggiornamento periodico con cadenza almeno annuale
dell'individuazione dell'ambito del trattamento consentito ai singoli incaricati, la lista degli
incaricati puo essere redatta anche per classi omogenece di incarico ¢ dei relativi profili di
auytorizzazione.

28. Quando gli atti e i documenti contenenti dati personali sensibili o giudizian sono affidati agli
incaricati del trattamento per lo svelgimento dei relativi compiti, i medesimi atti e documenti sono
controllati e custoditi dagli incaricati fino alla restituzione in maniera che ad essi non accedano
persone prive di autorizzazione, e sono restituiti al termine delle operazioni aifidate.

29. L'accesso agli archivi contenenti dati sensibili o giudiziari ¢ controllato. Le persone ammesse, 8
qualunque titolo, dopo V'orario di chiusura, sono identificate e registrate. Quando gli archivi non
sono dotati di strumenti elettronici per il controllo deghi accessi o di incaricati della vigilanza, le
persone che vi accedono sono preventivamente autorizzate.

(1) Paragrafi soppressi dalf'art, 45, comma 1, lett. d), del decreto legge 9 febbraio 2012, n. §, convertito, con
modificazioni, dalla legge 4 aprike 2012, n, 35,

Per completezza, si riporta di seguito i testo det paragrafi soppressi.

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati giudiziari redige
anche attraverso i} responsabile, se designato, un documento programmatico sulla sicurezza contenente
idonee informaziont riguardo:

19.1. l'elenco dei trattamenti di dati personali;

19.2. la distribuzione dei compiti ¢ delle responsabilita nell'ambito detle strutture preposte al trattamento dei
dati;

19.3. T'analisi dei rischi che incombono sui dati;

19.4. le misure da adottare per garantire I'integrita e la disponibilita dei dati, nonché fa protezione delle aree €
dei locali, rilevanti ai fini defla foro custodia e accessibilitd;

19.5. la descrizione dei criteri ¢ deile modalita per il ripristino della disponibilita dei dati in seguito a
distrizione o danneggiamento di cui al successivo punto 235

19.6. la previsione di interventi formativi degli incaricati del trattamento, per renderli edotti dei rischi che
incombono sui dati, delle misure disponibili per prevenire eventi dannosi, dei profili detla disciplina sulla
protezione dei dati personali pils rilevanti in rapporto alle relative attivita, delle responsabilita che ne
derivano ¢ delle modalita per aggiornarsi sulle misure minime adottate dal titolare. La formazione e
programmata gid al momento deil'ingresso in servizio, nonché in occasione di cambiamenti di mansioni, o di
introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali;

19.7. la descrizione dei criteri da adottare per garantire 'adozione delle misure minime di sicurezza in caso di
trattamienti di dati personali affidati, in conformita al codice, all'esterno della struttura def titolare;

19.8. per i dati personali idonei a rivelare lo stato di salute ¢ [a vita sessvale di cui al punto 24,
Iindividuazione dei criteri da adottare per la cifraiura o per la separazione di tali dati daghi altri dati personali
dellinteressato.

26. 11 titolare riferisce, nella relazione accompagnatoria del bilancio d'esercizio, se dovuta, dellavvenuta
redazione o aggiornamento del docwnento programmatico suila sicurezza,
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ALLEGATO 2 - Disposizioni generafi ¢ Linee Guidn
A Y

Disposizioni generali

Tutto il personale dipendente interno delPIstituto (Docenti, amministrativi ¢ Collaboratori
scolastici) e quanti vi operano a titolo diverso ( collaboraton esperti esterni, membti esterni degli
Organi Collegiali, ecc..) hanno Passoluto divieto di diffondere notizie che devono reslare segrete
gia per quanto attiene 1 dati personali sia per i dati sensibili che hanno acquisito in virtd del loro
ufficio,

Tutte le comunicazioni indirizzate agli uffici, ad altro personale della scuola ¢ al dirigente scolastico
debbono essere consegnate in busta chiusa al responsabile di sede o al protocollo della sede
centrale. Non € consentito, se non espressamente autorizzato, Putilizzo del fax, della posta
elettronica ¢ dei collepamenti alla rete internet per il trattamento dei dati personali.

Modalite operative per Paccesso ¢ Dusilizzo del servizio Internet ¢ del
servizig di posta eleffronica

Per accedere ai servizi informatici da una postazione di lavoro I'utente deve utilizzare un codice

identificativo (id utente) ¢ una parola chiave segreta (password).

Superato il sisterna di autenticazione "utente & collegato alla rete interna e ad internet senza

ulteriori formalita.

[’utente, preso atto che la conoscenza della password da parte di terzi consente aghl stessi 'accesso

alla rete aziendale, Putilizzo dei relativi servizi in nome dell’utente titolare e Paccesso a dati cui il

medesimo & abilitato, con possibilita di gestione degli stessi (ad es. visualizzazione di informazioni

riservate, distruzione o modifica dei dati, lettura della propria posta elettronica, uso indebito di

servizi ecc.). si impegna a:

- non cedere, una volta superata la fase di autenticazione, I'uso della propria stazione a personale
non autorizzato.

- non lasciare incustodita ed accessibile la propria postazione una volta connesso al sistema con le
propric credenziali di autenticazione;

- conservare la password nella massima riservatezza e con la massima diligenza;

- mantenere la corretta configurazione del proprio computer non alterando le componenti hardware
e software predisposte allo scopo, né installando ulteriori software non autorizzati;

- non salvare file audio, video e file non istituzionali di qualsiasi tipo nelle connessioni di rete su
cui viene eseguito giornalmente il back-up.

L’installazione di software o la modifica della configuraziont, la configurazione dei servizi di

accesso ad internet e di posta eletironica viene eseguita esclusivamente da personale specializzato

incaricato dall’ Amministrazione.

Di qualsiasi azione o attivitd svolta utilizzando 11 codice identificativo ¢/o la password

assegnata ¢ responsabile Putente assegnatario del codice.

L’utente ¢ civilmente responsabile di qualsiasi danno arrecato allIstituto e all’internet provider e/o

a terzi in dipendenza della mancata osservazione di quanto previsto dal disciplinare.

L 'utente pud essere chiamato a rispondere civibmente, oltre che per 1 propri fatt illeciti, anche per

quelli commessi da chiunque utilizzi il suo codice identificativo e/o password, con particolare
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riferimento all’immissione in rete di contenuti critici o idonel a offendere 1’ordine pubblico o il
buon costume cosi come definiti dalla giurisprudenza della Corte di Cassazione.

La violazione delle presenti disposizioni pud comportare infine I'applicazione delle sanzioni
disciplivari previste dal vigente Contratto Collettivo Nazionale di Lavoro — Comparto Scuola,
rimanendo ferma ogni ulteriore forma di responsabilita penale.

- INTERNET

Tutti ghi utenti cui & assegnata dall’ Amministrazione una postazione di lavoro possono utilizzare
internet, imitatamente ad una lista di siti istituzionali sicurt preventivamente individuati.

L’utilizzo ampio di internet, non limitato cioé alla lista di siti individuata come sopra, € autorizzato

per ogni singolo utente dal Dirigente scolastico, previa richiesta adeguatamente motivata.

L’utente & direttamente responsabile dell’uso del servizio di accesso a internet, dei contenuti che vi

ricerca, dei siti che contatta, delle informazioni che vi immette e delle modalitd con cui opera.

Lo scarico di immagini, di file audio o musicali, di file video ¢ in ogni casi di grandi quantita di dati

in grado di degradare le prestaziont offerte dal servizio agli altri utenti pud avvenire solo in casi

eccezionali, su espressa autorizzazione del Dirigente scolastico,

Al utente non é consentito;

- gervirsi o dar modo ad alin di servirsi della stazione di accesso a intemet per attivita non
istituzionali, per attivitd poste in essere in violazione del diritto d’autore o altri diritti tutelati dalla
normativa vigente;

- connettersi a siti che trasmettono programmi in streaming (come radio o TV via WEB)

- secaricare software dalla rete; eventuali necessita devono essere appositamente nichieste al
Dirigente scolastico;

- utilizzare internet provider diversi da quello ufficiale deli’Istituto e la connessione di stazioni di
lavoro aziendali alle reti di tali provider con sistemi di connessione diversi (es. modem) da quetio
centralizzato;

- usare la rete in modo difforme da quanto previsto dal presente documento e dalle leggi penali,
civili e amministrative in materia di disciplina dell’attivitd e dei servizi svolti sulla rete.

i

POSTA ELETTRONICA

L'utihizzo del servizio di posta elettronica £ consentito solo per ragioni di servizio agli utenti

identificati con le modalita precedentemente illustrate.

Al utente non ¢ consentito:

- utilizzare tecniche di “mail spamming” cioé di invio massiccio di comunicaziom a liste di

distribuzione extra aziendali o di aziont equivalenti;

- utilizzare il servizio di posta elettronica per inoltrare appelli ¢ petizioni (anche se possono

sembrare veritieri e socialmente wltili), giochi, scherzi e altre e~mail che non siano di lavoro;

- allegare al testo delle comunicazioni materiale potenzialmente insicuro (ad es. programmi, scripts,
macro), cosi come file di dimensioni eccessive.

A niessuno ¢ congsentito creare account a nome ¢ per conto dell’ Istituto.
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Linee Guida in materia & sicurezze

Istrazioni per gff Incaricati af Tratiwmento - Personale di Segreferia
Le misure operative da adottare per garantire la sicurezza dei dati personali sono le seguenti:

» Non lasciare floppy disk, cartelle o aitri documenti a disposizione di estranei;
e Conservare i dati sensibili cartacei in armadi di sicurezza, ad accesso controllato o
clettronici in files protetti da password;
Non consentire ’accesso ai dati a soggetti non autorizzati,
 Riporre i supporti in modo ordinato negli appositi contenitori avendo cura di chiudere a
chiave classificatori e armadi dove sono custoditi;
o Scegliere una password con le seguenti caratteristiche:
1. originale, che non sia facilmente intuibile, evitando il nome proprio, il nome di
congiunti, date di nascita e comunque riferimenti alla propria persona o lavoro faciimente
ricostruibili;
2. composta da otto caratteri e che contenga almeno un numero ¢ un carattere gpeciale;
e curare la conservazione della propria password ed evitare di comunicarla ad altri;
s cambiare periodicamente (almeno una volta ogni tre mesi) la propria password;
» modificare prontamente (ove possibile) la password assegnata dal custode delle
credenziali;
e trascrivere su un biglietto chinso in busta sigillata e controfirmata la nuova password e
consegnarla al custode delle credenziali;
spegnere correttamente il computer al termine di ogni sessione di lavoro;
« non abbandonare Ia propria postazione di lavoro per la pausa o altri motivi senza aver
spento la postazione di lavoro o aver inserito uno screen saver con password;
s comunicare tempestivamente al Titolare o al Responsabile gualunque anomalia
tiscontrata nel funzionamento del computer;
« non rivtilizzare i supporti informatici utilizzati per il trattamento di dati sensibili per
altri trattamenti;
» non gestire informazioni su pitt archivi ove non sia strettamente necessatio e comunque
curarne I'aggiornamento in modo organico;
» utilizzare le seguenti regole per la posta elettronica:
1. non aprire documenti di cui non sia certa la provenienza;
2. non aprire direttamente gli allegati ma salvarli su disco ¢ controllarme il
contenuto con un antivirus,
3. inviare messaggi di posta solo se espressamente autorizzati dal Responsabile;
4. controllare accuratamente }indirizzo dei destinatario prima di inviare dati
personali

Si allega al presente documento *art.4 relativo alle definizioni dei termini utilizzati nel codice
Art. 4. Definizioni
1. Ai fini del presente codice si intende per:
a) "Trattamento”, qualunque operazione o complesso di operazioni, effettuat auche senza Pausilio

di strumenti elettronici, concernenti la raccolta, 1a registrazione, l'organizzazione, la conservazione,
1a consultazione, Felaborazione, la modificazione, la selezione, I'estrazione, i raffronto, I'utilizzo,
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linterconnessione, i} blocco, la comunicazione, la diffusione, la cancellazione e la distruzione di
dati, anche se non registrati in una banea di dati;

b) "Dato persenale”, qualunque informazione relativa a persona fisica, persona giuridica, ente od
associazione, identificati o identificabili, anche indirettamente, mediante riferimento a qualsiast
altra informazione, ivi compreso un numero di identificazione personale;

¢) "Dati identificativi®, i dati personali che permettono Identificazione diretta dell'interessato;

d) "Dati sensibili", i dati personali idonei a rivelare l'origine razziale ed etnica, le convinzioni
religiose, filosofiche o di altro genere, le opinioni politiche, l'adesione a partiti, sindacati,
associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, nonché i dati
personali idonei a rivelare lo stato di salute ¢ la vita sessuale;

e) "Dati giudiziari”, i dati personali idonei a rivelare provvedimenti di cui all'articolo 3, comma 1,
lettere da a) a o) ¢ da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario
giudiziale, di anagrafe delle samzioni amministrative dipendenti da reato e dei relativi carichi
pendenti, o la qualita di imputato o di indagato ai sensi degli articoli 60 e 61 del codice di procedura
penale;

f) "Titolare", la persona fisica, la persona giuridica, ta pubblica amministrazione e qualsiasi altro
ente, associazione od organismo cui competono, anche unitamente ad altro titolare, le decisioni in
ordine alle finalita, alle modalita del trattamento di dati personali e agli strumenti utilizzati, ivi
compreso il profilo della sicurezza;

g) "Responsabile", la persona fisica, la persona giuridica, la pubblica amministrazione ¢ qualsiasi
altro ente, associazione od organismo preposti dal titolare al trattamento di dati personali;

h) "Incaricati", le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal
responsabile;

i) "Interessato”, la persona fisica, la persona giuridica, l'ente o l'associazione cui 1 riferiscono i
dati personali;

1) "Comunicazione", il dare conoscenza dei dati personali a uno o pil soggetti determinati diversi
dallinteressato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli
incaricati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

m) "Diffusione”, il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma,
anche mediante la loro messa a disposizione o consultazione;

n) "Dato anonime”, il dato che in origine, o a seguito di trattamento, non pud essere associato ad
un interessato identificato o identificabile;

o) "Bloceo”, la conservazione di dati personali con sospensione temporanea di ogni altra operazione
del trattarmento;

p) "Banca di dati", qualsiasi complesso organizzato di dati personali, ripartito in una o pilt unita
dislocate in uno o pit siti;

q) "Garante", l'autorita di cui all'articolo 153, istituita dalla legge 31 dicembre 1996, n. 6735.

2. Ai fini del presente codice si intende, inoltre, per:

a) "Comunicazione elettronica”, ogni informazione scambiata o trasmessa tra un nUMeEro finito di
soggetti tramite un servizio di comunicazione elettronica accessibile al pubblico. Sono escluse le
informazioni trasmesse al pubblico tramite una rete di comunicazione elettronica, come parte di un
servizio di radiodiffusione, salvo che le stesse informazioni siano collegate ad un abbonato ¢ utente
ricevente, identificato o identificabile;
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b) "Chiamata”, la connessione istituita da un servizio telefonico accessibile al pubblico, che
consente la comunicazione bidirezionale in tempo reale;

¢) "Reti di comunicazione elettronica’, i sistemi di irasmissione, le apparecchiature di
commutazione o di instradamento e altre risorse che consentono di trasmettere segnali via cavo, via
radio, a mezzo di {ibre ottiche o con altri mezzi elettromagnetici, incluse le reti satelitari, le reti
terrestri mobili e fisse a commutazione di circuito e a commutazione di pacchetlo, compresa
Tnternet, le reti utilizzate per la diffusione circolare dei programmi sonori ¢ televisivi, 1 sistemi per il
trasporto della corrente eletirica, nella misura in cui sono utilizzati per trasmettere i segnali, le reti
televisive via cavo, indipendentemente dal tipo di informazione trasportato;

d) "Rete pubblica di comunicazioni", una rete di comunicazioni elettroniche utilizzata interamente
o prevalentemente per fornire servizi di comunicazione elettronica accessibili al pubblico;

¢) "Servizio di comunicazione elettronica”, i servizi consistenti esclusivamente o prevalentemente
netla trasmissione di segnali su reti di comunicazioni elettroniche, compresi i servizi di
telecomunicazioni e i servizi di trasmissione nelle reti utilizzate per la diffusione circolare
radiotelevisiva, nei limiti previsti dall'articolo 2, lettera o), della direttiva 2002/21/CE del
Parlamento europeo e del Consiglio, del 7 marzo 2002;

f) "Abbonato", qualunque persona fisica, persona giuridica, ente o associazione parte di un
contratto con un fornitore di servizi di comunicazione elettronica accessibili al pubblico per la
fornitura ditali servizi, o comunque destinatario di tali servizi tramite schede prepagate;

g) "Utente", qualsiasi persona fisica che utilizza un servizio di comumicazione -elettronica
accessibile al pubblico, per motivi privati o commerciali, senza esservi necessariamente abbonata;

h) "Dati relativi al traffico", qualsiasi dato sottoposto a trattamento ai fini della trasmissione di una
comunicazione su una rete di comunicazione elettronica o della relativa fatturazione;

i) "Dati relativi all'ubicazione”", ogni dato trattato in una rete di cornunicazione eletironica che
indica la posizione geografica dell'apparecchiatura terminale dell'utente di un servizio di
comunicazione elettronica accessibile al pubblico;

1) "Servizio a valore aggiunte”, il servizio che richiede il trattamento dei dati relativi al traffico o
dei dati relativi all'ubicazione diversi dai dati relativi al traffico, oltre a quanto & necessario per la
trasmissione di una comunicazione o della relativa fatturazione;

m) "Posta elettronica’, messaggi contenenti testi, voci, suoni 0 immagini trasmessi attraverso una
rete pubblica di comunicazione, che possono esserc archiviati in rete o nell'apparccchiatura
terminale ricevente, fino a che il ricevente non ne ha preso conoscenza.

3. Si intende, altresi, per:

a) "Misure minime", il complesso delle misure tecniche, informatiche, organizzative, logistiche ¢
procedurali di sicurezza che configurano il livello minimo di protezione richiesto in relazione ai
rischi previsti nell'articolo 31;

b) "Strumenti elettronici”, gli elaboratori, i programmi per elaboratori ¢ qualungue dispositivo
elettronico o comunque automatizzato con cui si effettua il trattamento;

c) “"Autenticazione informatica”, Iinsieme degli strumenti elettromici e delle procedure per la
verifica anche indiretta dell'identita;

d) "Credenziali di autenticazione”, i dati ed i dispositivi, in possesso di una persona, da questa
conosciuti o ad essa univocamente correlati, utilizzati per 'autenticazione informatica;

¢) "Parola chiave", componente di una credenziale di autenticazione associata ad una persona ed a
questa nota, costituita da una sequenza di caratteri o altri dati in forma elettronica;
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f) "Profilo di awtorizzazione", l'insieme delle informazioni, univocamente associate ad una
persona, che consente di individuare a quali dati essa pud accedere, nonche i trattamenti ad essa

consentiti;

g) "Sistema di autorizzazione’, l'insieme degh strumenti e delle procedure che abilitano laccesso
ai dati e alle modalita di trattamento degli stessi, in funzione del profilo di autorizzazione del
richiedente.

4, Ai fini del presente codice si intende per:

a) "Scopi storici”, le fialitd di studio, indagine, ricerca e documentazione di figure, fatti ¢
circostanze del passato;

b) "Scopi statistici”, le finalita di indagine statistica o di produzione di risultati statistici, anche a
mezzo di sistemi informativi statistici;

¢) "Scopi scientifici", le finalita di studio e di indagine sistematica finalizzata allo sviluppo delle
conoscenze scientifiche in uno specifico settore.

Fstruziont per gl Incaricati ol Trattamenty - Personale Cobllaboratore Scolussico
Le misure operative da adottare per garantire la sicurezza dei dati personali sono le seguenti:

A) Collaboratore scolastico adibito al servizio_ai piani

1) Accertarsi che al termine deile lezioni non restino incustoditi i seguenti documenti,
segnalandone tempestivamente Feventuale presenza al responsabile di sede e provvedendo
temporaneamente alla loro custodia:
0 Registro personale dei docenti / Registro elettronico
£l Certificati medici e qualunque altro documento contenente dati personali o senstbili
eventualmente esibiti dagli alunni a giustificazione delle assenze (consegnare in Segreteria
—  Lificio Didatiica)
[l Qualsiasi documento contenente dati personali o sensibili dei docenti (consegnare in
Segreteria - Ufficio Personaie)

2} Verificare la corretta funzionalita dei meccanismi di chiusura di armadi che custodiscono
dati personali , segnalando tempestivamente al responsabile di sede eventuali anomalie.

3) Procedere alla chiusura deliedificio scolastico accertandosi che tutte le misure di protezione
dei locali siano state attivate. (chiusura uffici, archivi e inserimento allarme anti-intrastone)

B) Collaboratore scolastice adibito al servizio di supporto alla scgreteria

1) Effettuare esclusivamente copie fotostatiche di documenti per i quali si & autorizzati.

2) Non lasciare a disposizione di estranei fotocopie inutilizzate o incomplete di documenti che
contengono dati personali o sensibii ma accertarsi che vengano sempre distrutte.

3) Non lasciare incustodito il registro contenente ghi indirizzi e i recapiti telefonici del

personale ¢ non annotarne il contenuto sui fogli di lavoro.

4} Non abbandonare la postazione di lavoro per la pausa o altro motivo senza aver provveduto
a custodire in luogo sicuro i documenti trattati.

5) Non consentire che estranei possano accedere ai documenti dell™ufficio o leggere documenti
contenenti dati personali o sensibili.
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Segnalare tempestivamente al Responsabile del trattamento Ja presenza di documenti
incustoditi e provvedere temporaneamente alla foro custodia.

Procedere alla chiusura dei locali non utilizzati in caso di assenza del personale.

Procedere alla chiusura dei locali di sepreteria accertandosi che siano state attivate tutte le
misure di protezione ¢ che le chiavi delle stanze siano depositate negli appositi contenitori.
Attenersi alle direttive ricevute e non effettuare operazioni per le quali non si ¢ stati
espressamente autovizzati dal Responsabile o dal Titolare.

Istruzioni per ghi Incaricati of Trattamento - Personale Docente ¢ collaboratori tel
Dirigente Scolasiico.

Le misure operative da adottare per garantire la sicurezza dei dati personali trattati su materiale
cartaceo e supporti elettronici sono le seguenti:

11 Registro di Classe, il Registro dei verbali del consiglio di classe o di interclasse vanno
custoditi negli armadi di sicurezza della Presidenza e dell’Ufficio della Segreteria Didattica,

1 documenti di valutazione, la documentazione relativa alla programmazione didattica e quelia
sullo stato di disabilith vanno custoditi nell’ Armadio di sicurezza della Presidenza;

La Certificazione medica degli allievi e la corrispondenza con le famiglie vanno consegnati al
personale amministrativo della segreteria didattica che provvedera a inserirla nei fascicoli
personali degli alunni contenenti dati comuni o sensibili ¢ custoditi negli armadi di sicurezza
della Segreteria Didattica;

il Registro personale ed elettronico va consegnato al collaboratore scolastico incaricato che
provveders alla loro sistemazione e messa in carico nell’apposito armadio di sicurezza nella sala
docenti.

Tutte le comunicazioni indirizzate agli uffici, ad altro personale della scuola e al Dirigente
Scolastico devono essere consegnate in busta chiusa al responsabile di sede o all’Ufficio
Protocollo della sede centrale. Non & consentito, se non espressamente autorizzato, 1"utilizzo del
fax, della posta elettronica ¢ dei collegamenti alla rete internet per il trattamento dei dati
personali.

I Docenti sono tenuti a conservare la documentazione relativa alla classe e agli alunni nella sala
docenti,

E fatto divieto portare fuori dalla scuola i documenti di cui sopra. 1l fiduciario di plesso avra cura
di verificare che, alla fine delle lezioni o delle attivitd collegiali, I’aula sia chiusa a chiave.

Una copia delle chiavi sara depositata nefl ufficio della presidenza.

Istruzioni operative per i docenti che utilizzano Paula di informatica (nel caso di trattamento
di dati personali) ¢ per il responsabile delP’aula di informatica:

Istruzioni operative per Putilizzo del personal computer:

o Non lasciare floppy disk, cartelle o altri documenti a disposizione di estranei;
o Non consentire I’accesso ai dati a soggetti non autorizzati;
o Riporre i supporti in modo ordinato negli appositi contenitori e chiudere a chiave i
classificatori € gli armadi dove sono custoditi;
o Scegliere una password con le seguenti caratteristiche:
1. originale, che non sia facilmente intuibile, evitando il nome proprio, l nome di
congiunti, date di nascita e comunque riferimenti alla propria persona ¢ lavoro
Tacilmente ricostruibili;
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2. composta da otto caratteri e che contenga almeno un numero ¢ un carattere speciale
o curare la conservazione della propria password ed evitare di comunicarla ad altri;
o cambiare periodicamente (almeno una volta ogni tre mesi) la propria password;
o modificare prontamente (ove possibile) la password assegnata dal custode delle
credenziali;
o trascrivere su un bighietto chiuso in busta sigillata e controfirmata la nuova password ¢
consegnarta al custode delle credenziali;
o spegnere correttamente il compuier al termine di ogni sessione di lavoro;
o non abbandonare la propria postazione di lavoro senza aver spento la postazione di
lavoro o aver inserito uno screen saver con password;
o comunicare tempestivamente al Titolare o al Responsabile qualunque anomalia
riscontrata nel funzionamento del computer;
o utilizzare le seguenti regole per la posta clettronica:
1. non aprire documenti di cui non sia certa Ja provenienza
2. non aprire direttamente gli allegati ma salvarli su disco e controllarne il contenuto
con un antivirus
3. controllare accuratamente 'indirizzo dei destinatario prima di inviare dati
personali

11 laboratorio di informatica ¢ finalizzato:
ad attivita didattiche con intere classi 0 gruppi di alunni;

a corsi di formazione\aggiomamento\ricerca per i docenti e il personale ATA.

L

Tutti gli insegnanti sono responsabili del laboratorio di informatica e degli altri computer
presenti nei vari plessi. I docenti assicurano il corretto uso dei sistem, dei programmi, di
Internet, della tenuta in ordine di tutto il materiale hardware ¢ software. Tra i loro compiti quello
di vigilare sul corretto uso della rete Internet affinché si escluda la possibilita di collegarento a
siti web dal contenuto non adeguato.

« Gl alunni saranno sempre accompagnati da un insegnante ¢, in nessuna circostanza, sara

consentito loro ’accesso al laboratorio senza la presenza di un docente.

Tutti i docenti dovranno osservare scrupolosamente le indicazioni per un corretto uso del

laboratorio.
Al di fuori del normale orario di utilizzo, il Jaboratorio deve rimanere chinso a chiave.

L Istituto possiede un sito web accessibile da internet ove sono pubblicati i documenti prodotti dalla
scuola.

DIRITTI DELL INTERESSATO

L’interessato ha diritto di ottenere la conferma dellesisienza o meno di dati personali che lo
riguardano, come pure 1’aggiornamento, la rettifica o, quando vi ha interesse, 'integrazione dei dati.
[’interessato ha altresi diritto di richiedere la cancellazione, la trasformazione in forma anonima o il
hlocco dei dati trattati in violazione di Legge.

1 dati saranno resi noti solo ai diretti interessati € a persone, enti e organismi che per Legge sono
titolati a ricevere i dati stessi.

Qualungue trattamento di dati personali da parte di soggetti pubblici ¢ consentito solo per lo
svolgimento delle funzioni istituzionali. Pertanto, per adempiere ai doveri d’ufficio, a disposizioni
normative, a precisi obblighi di circolari non si richiede il consenso dell’interessato nell’invio di
dati a persone od organismi titolati per legge a ricevere i dati stessi.

1 dati sensibili possono essere oggetto di trattamento solo con il consenso seritto dell’interessato.
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Registro dei provvedimenti
. 243 del 15 maggto 2014

GARANTE PER 1I.A PROTEZIONE DEI DATI PERSONALI

NELLA riunione odierna, in presenza del dott, Antonello Soro,
presidente, della doti.ssa Augusta Iannini, vicepresidente, della dott.ssa
Giovanna Bianchi Clerici e della prof.ssa Licia Califano, componentt, e del
dott. Giuseppe Busia, segretario generale;

VISTA la direttiva del Parlamento europeo ¢ del Consiglio 95/46/CE
del 24 ottobre 1995 relativa alla tutela delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati;

VISTO il Codice in materia di protezione dei dati personali (d. lgs.
30 giugno 2003, n. 196, di seguito «Codice»);

CONSIDERATO il «Parere del Garante su uno schema di decreto
legislativo concernente il riordino della disciplina riguardante gli obblighi
di pubblicita, trasparenza e diffusione di informazioni da parte delle P.a.»
del 7 febbraio 2013 (in www.garanteprivacy.it, doc. web n. 2243168);

VISTO il decreto legislativo 14 marzo 2013, n. 33 recante «Riordinc
della disciplina riguardante gli obblighi di pubblicita, trasparenza e
diffusione di informazioni da parte delle pubbliche amministrazioni» (in
G.U. 5 aprile 2013, n. 80);

VISTE le «Linee guida in materia di trattamento di dati personali
contenuti anche in atti e documenti amministrativi effettuato da soggetti
pubblici per finalita di pubblicazione e diffusione sul weby del 2 marzo
2011 (in G.U. 19 marzo 2011, n. 64, p. 32; in www. garanteprivacy.it, doc.
web n. 1793203);

ESAMINATE le segnalazioni e i quesiti pervenuti in ordine al
trattamento dei dati personali derivante dagli obblight di pubblicazione di
atti e informazioni nel web contenuti nel citato d. Igs. n. 33/2013;




RITENUTA [Popportunitd di individuare un quadro organico e
unitario di garanzie finalizzato a indicare apposite cautele in relazione alle
ipotesi di diffusione di dati personali mediante la pubblicazione sui siti web
da parte di organismi pubblici e in particolare di quelli chiamati a dare
attuazione al d. lgs. n. 33/2013 attraverso ’adozione di nuove «Linee guida
in materia di trattamento di dati personali, conmtenuti anche in atti ¢
documenti amministrativi, effettuato per finalita di pubblicita e trasparenza
sul web da soggetti pubblici e da altri enti obbligatiy;

CONSIDERATO che tali nuove Linee guida sono state elaborate
come opportune supporto fornito a tutti i soggetti pubblici e altri enti ob-
bligati per favorire I'implementazione, sotto il profilo della protezione dei
dati personali, delle numerose e complesse disposizioni normative che si
sono succedute negli ultimi anni in materia di pubblicazione e di diffusione
dei dati, specie con riguardo al conseguimento della finalita di trasparenza,

RILEVATO che il quadro legislativo e regolamentare incidente su
tale materia andra soggetto a ulteriori modificazioni, segnatamente in rela-
zione alla necessita di recepire neil’ordinamento nazionale la nuova diretti-
va 2013/37/UE relativa al riutilizzo dell’informazione del settore pubblico,
e che pertanto potranno essere adottate altre linee guida e provvedimenti
anche sulla base di una leale coliaborazione con le altre autorita competen-
ti;

TENUTO CONTO delle osservazioni ¢ dei riscontri ricevuti dal
Dipartimento deila funzione pubblica presso la Presidenza del Consiglio
dei ministri, dall’ Autorita nazionale anticorruzione e per la valutazione e la
trasparenza delle amministrazioni pubbliche (gia CIVIT e ora ANAC) ¢
dall’ Agenzia per I’Italia Digitale (AgID);

VISTA la documentazione in atti:

VISTE le osservazioni dell’Ufficio, formulate dal segretario generale
ai sensi dell’art. 15 del regolamento del Garante n. 1/2000;

Relatore la prof.ssa Licia Califano;
DELIBERA

1) ai senst dell’art. 154, comma 1, lett. A), del Codice di adottare le
«linee guida in materia di tratiamento di dati personali, contenuti anche in
atti e documenti amministrativi, effettuato per finalita di pubblicita e
trasparenza sul web da soggetti pubblici e da altri enti obbligati»
contenute nel documento allegato che forma parte integrante della presente
deliberazione;



2) che copia del presente provvedimento sia trasmessa al Ministero
della gtustizia-Ufficio pubblicazione leggi e decreti, per la sua
pubblicazione sulla Gazzetta Ufficiale della Repubblica italiana,

Roma, 15 maggio 2014

IL PRESIDENTE

Soro

IL RELATORE

Califano

IL SEGRETARIO GENERALR
Busia



iIL. GARANTE PER LA PROTEZIONE DEI
DATI PERSONALIX

«Linee guida in materia di trattamento di dati personali, contenuti
anche in atti e documenti armministrativi, effettuato per finalita di
pubblicita e trasparenza sul web da soggetti pubblici e da altri enti
obbligati»

{Allegato alla deliberazione n. 243 del 15 maggio 2014)
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INTRODUZIONE

OBBLIGHI DI PUBBLICITA

Le recenti modifiche legislative in materia di pubblicita e trasparenza
della pubblica amministrazione (cfr. da ultimo il d. lgs. 14 marzo 2013, n.
33) hanno reso necessario un intervento del Garante diretto ad assicurare
Posservanza della disciplina in materia di protezione dei dati personali
nell’adempimento degli obblighi di pubblicazione sul web previsti dalle di-
sposizioni di riferimento.

Le presenti Linee guida hanno, pertanto, lo scopo di definire un qua-
dro unitario di misure e accorgimenti volti a individuare opportune cautele
che i soggetti pubblici, e gli altri soggetti parimenti destinatari delle norme
vigenti, sono tenuti ad applicare nei casi in cul effettuano attivita di diffu-
sione di dati personali sui propri siti web istituzionali per finalita di traspa-
renza o per altre finalita di pubblicita dell’azione amministrativa. Pertanto,
il presente provvedimento sostituisce le precedenti «Linee guida in materia
di trattamento di dati personali contenuti anche in atti ¢ documenti ammi-
nistrativi, effettuato da soggetti pubblici per finalita di pubblicazione e dif-
Jusione sul web» del 2 marzo 2011 (doc. web n. 1793203).

In via preliminare, vanno distinte, considerato il profilo del diverso
regime giuridico applicabile, le disposizioni che regolano gli obblighi di
pubblicita dell’azione amministrativa per finalita di trasparenza da quelle
che regolano forme di pubblicita per finalita diverse (ad es. pubblicita lega-
le).

In particolare, gli obblighi di pubblicazione online di dati per finalita
di «trasparenza» sono quelli indicati nel d. Igs. n. 33/2013 e nella normati-
va vigente in materia avente a oggetto le «informazioni concernenti
Dorganizzazione e I'attivita delle pubbliche amministrazioni, allo scopo di
Javorire forme diffuse di controllo sul perseguimento delle funzioni istitu-
zionali e sull"utilizzo delle risorse pubbliche». A tali obblighi si applicano
le indicazioni contenute nella parte prima delle presenti Linee guida.

Accanto a questi obblighi di pubblicazione permangono altri obblighi
di pubblicitd online di dati, informazioni ¢ documenti della p.a. ~contenuti
in specifiche disposizioni di settore diverse da quelle approvate in materia
di trasparenza— come, fra "altro, quelli volti a far conoscere I’azione am-
ministrativa in relazione al rispetto dei principi di legittimita e correttezza,
o quelli atti a garantire la pubbliciti legale degli atti amministrativi (ad es.
pubblicita integrativa dell’efficacia, dichiarativa, notizia). $i pensi, a titolo
meramente esemplificativo, alle pubblicazioni ufficiali dello Stato, alle
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pubblicazioni di deliberazioni, ordinanze e determinazioni sull’albo preto-
rio online degli enti locali (oppure su analoghi albi di altri enti, come ad
esempio le Asl), alle pubblicazioni matrimoniali, alla pubblicazione degli
atti concernenti il cambiamento del nome, alla pubblicazione della comuni-
cazione di avviso deposito delle cartelle esattoriali a persone irreperibili, ai
casi di pubblicazione dei ruolt annuali tributari dei consorzi di bonifica, alla
pubblicazione dell’elenco dei giudici popolari di corte d’assise, efc.. A tali
obblighi si riferiscono le indicazioni contenute nella parte seconda delle
presenti Linee guida,

In tutti i casi, indipendentemente dalla finalita perseguita, laddove la
pubblicazione online di dati, informazioni e documenti, comporti un
trattamento di dati personali, devono essere opportunamente contemperate
le esigenze di pubblicita e trasparenza con i diritti e le libertd fondamentali,
nonché 1a dignita dell’interessato, con particolare riferimento alla
riservatezza, all’identitd personale ¢ al diritto alla protezione dei dati
personali (art. 2 del Codice).

In tale quadro, ¢ opportuno evidenziare che le decisioni, assunte dalle
amministrazioni pubbliche o dagli altri soggetti onerati, in ordine
all’attuazione degli obblighi di pubblicita sui siti web istituzionali di infor-
mazioni, atti e documenti contenenti dati personali sono oggetto di sindaca-
to da parte del Garante al fine di verificare che siano rispettati i principi in
materia di protezione dei dati personali.

Si fa presente, altresi, che la diffusione di dati personali da parte dei
soggetti pubblici effettuato in mancanza di idonei presupposti normativi &
sanzionata ai sensi degli artt. 162, comma 2-bis, e 167 del Codice.

Inoltre, I’interessato che ritenga di aver subito un danno —anche non
patrimoniale— in particolare per effetto della diffusione di dati personali,
puo far valere le proprie pretese risarcitorie, ove ne ricorrano i presupposti,
davanti all’autorita giudiziaria ordinaria (art. 15 del Codice).
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PARTE PRIMA

PUBBLICITA PER FINALITA DI TRASPARENZA

1. Principi ¢ oggetto del “decreto trasparenza™ {(artt. 1, 2 ¢ 3 del d. lgs.
n. 33/2013)

Con il d. lgs. 14 marzo 2013 n. 33 intitolato «Riordino della
disciplina riguardante gli obblighi di pubblicita, trasparenza e diffusione
di informazioni da parte delle pubbliche amministrazioni» il legislatore —in
attuazione della delega contenuta nella legge 6 novembre 2012, n. 190, re-
cante: «Disposizioni per la prevenzione e la repressione della corruzione e
dell'illegalita nella pubblica amministrazione» (art. 1, commi 35 e 36}~ ha
discipbinato in maniera organica i casi di pubblicita per finalita di
trasparenza mediante inserzione dt dati, informazioni, atti e documenti sui
sitl web istituzionali dei soggetti obbligati.

A tal fine, nel capo | dedicato ai «principi generalix, 1a trasparenza ¢
definita come «/ accessibilita totale delle informazioni concernenti
l'organizzazione e 'attivita delle pubbliche amministrazioni, allo scopo di
Javorire forme diffuse di controllo sul perseguimento delle funzioni istitu-
zionali e sull ‘utilizzo delle risorse pubbliche» (art. 1, comma 1),

Nel medesimo capo [ & precisato che «oggetto del decreton &
PVindividuazione  degli  obblighi di  trasparenza  «concernenti
[organizzazione e ['attivita delle pubbliche amministrazioni» e che «tutti i
documenti, le informazioni e i dati oggetto di pubblicazione obbligatoria ai
sensi della normativa vigente sono pubblici e chiungue ha diritto di cono-
scerli, di fruirne gratuitamente, e di utilizzarli e riutilizzarli ai sensi
dell'articolo 7» (art. 2, comma 1, e art. 3).

Si evidenzia, in proposito, che lo stesso legislatore, ai soli fini del
campo di applicazione del decrcto, definisce la «pubblicazione» come
Pinserimento nei siti istituzionali delle pubbliche amministrazioni, in con-
formitd alle specifiche ¢ alle regole teeniche previste nell’allegato al decre-
to stesso, dei documenti, delle informazioni e dei dati «concernenti
['organizzazione e ['attivita delle pubbliche amministrazioni» (art. 2, com-
ma 2).

Da cio si deduce che tutte le volte in cui nel d.Igs. n. 33/2013 & uti-
lizzata la locuzione «pubblicazione obbligatoria ai sensi della normativa
vigente» ~cfr. artt. 3, 5, 7, 8, 9, 10, 41, 43, 45, 46 e 48~ il riferimento ¢ 1i-
mitate aglt «obblighi di pubblicazione concernenti ’'organizzazione e
lattivita delle pubbliche amministrazioni» contenuti oltre che nel d. 1gs. n.
33/2013 anche in altre disposizioni normative aventi analoga finalita di tra-
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sparenza, con esclusione degli obblighi di pubblicazione aventi finalita di-
verse.

La tipologia dei predetti obblighi di pubblicazione per finalita di tra-
sparenza concernenti ['organizzazione e [attivitd delle pubbliche
amministrazioni ¢ schematicamente riassunta nell’allegato al d. lgs. n.
33/2013 che individua la «struttura delle informazioni sui siti istituziona-
lin' e che precisa come la sezione dei siti istituzionali denominata «Ammi-
nistrazione trasparente» deve essere organizzata in sotto-sezioni all’interno
delle quali devono essere inseriti i documenti, le informazioni ¢ i dati pre-
visti dal decreto (art. 48 e Allegato al decreto legislativo).

Uno schema pitx particolareggiato degli obblighi di pubblicazione ai
sensi della normativa vigente per finalita di trasparenza sopra descritti &
contenuto pot nell’allegato n. 1 della delibera della CIVIT n. 50/2013 re-
cante «Linee guida per I’ cxggmrnamentcn del Prc;rgr amma triennale per la
trasparenza e ['integritd 2014-2016» cui si rimanda®.

Per tale motivo, come si ¢ detto, devono ritenersi estranei all’oggetto
del citato decreto legislativo tutti gli obblighi di pubblicazione previsti da
altre disposizioni per finalita diverse da quelle di trasparenza, quali gl
obblighi di pubblicazione a fini di pubblicita legale’, pubblicita integrativa
dell’efficacia, pubblicitd dichiarativa o notizia (gia illustrati in forma
esemplificativa nell’«lntroduzione» (pag. 4) e presi in considerazione nella
parte seconda delle presenti Linee guida.

Si pensi, ad esempio ~tra i diversi casi indicati— alle pubblicazioni
matrimoniali, la cui affissione alla porta della casa comunale (e oggi sut siti
web istituzionali dei comuni) & prevista per otto giomi (cfr. art. 55 del
d.P.R. n. 396 del 3/11/2000}. La pubblicazione dei dati personali dei nu-
bendi assolve a una funzione che evidenternente esula dalle finalita di tra-
sparenza previste dal d. Igs. n. 33/2013 e che & pienamente assolta con la
semplice pubblicazione per la durata temporale prevista. Infatti, sarebbe ir-
ragionevole applicare a essi il regime di conoscibilita previsto dalla norma-
tiva sulla trasparenza (limiti temporali di permanenza sul web, indicizza-
zione, accesso civico, riutilizzo efc.).

Di conseguenza, tutte le ipotesi di pubblicita non riconducibili a fina-
lita di trasparenza (cfr. gli esempi forniti nell’«/mtroduzione» alle presenti
Linee guida), qualora comportino una diffusione di dati personali, sono
escluse dall’oggetto del d. Igs. n. 33/2013 ¢ dall’ambito di applicazione
delle relative previsioni fra cui, in particolare, quelle relative all’accesso

" Ai sensi del d. 1gs. n. 33/2013, I'allegato ! decreto costituisce parte integrante dello stesso e pud
essere modificato solo con un d.P.C.M. sentito il Garante per la protezione dei dati personali, la Confe-
rens umhcata I’ Agenzia ltalia Digitale, la CTVIT (ora ANAC) e 'ISTAT (art. 48, comma 2).

Dm:umentn reperibile in Aitp/Avww.eivil, it/ p=8953,
* Nello stesso d. dgs. n. 33/2013 si fa riferimento piit volte a ipotesi di pubblicitd legale per finalita
diverse da quele di trasparenza (cff. artt. 19, comma 1, e 37, comma 1).
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civico (art. 5}, all’indicizzazione (art. 4 e 9), al riutilizzo (art. 7), alla durata
dell’obbligo di pubblicazione (art. 8) e alla trasposizione dei dati in
archivio (art. 9).

2. Limiti generali alla trasparenza (artt. 1 e 4 del d. Igs. n, 33/2013)

I principi ¢ la disciplina di protezione dei dati personali - come pe-
raltro previsto anche dagli artt. I, comma 2, e 4 del d. Igs. n. 33/2013 (v. al-
tresi art. 8, comma 3) — devono essere rispettati anche nell’attivita di pub-
blicazione di dati sul web per finalita di trasparenza.

In merito, si rappresenta che «dato personale» & «qualungue infor-
mazione relativa a persona fisica, identificata o identificabile, anche indi-
rettamente, mediante riferimento a qualsiasi altra informazione, vi com-
preso un numero di identificazione personale» (art. 4, comma 1, lett. &), del
Codice).

Inoltre, la «diffusione» di dati personali —ossia «il dare conoscenza
dei dati personali a soggetti indeterminati, in qualungue forma, anche me-
diante la loro messa a disposizione o consultazione» (art. 4, comma 1, lett.
m) del Codice)- da parte dei «soggetti pubblici» ¢ ammessa unicamente
quando la stessa é prevista da una specifica norma di legge o di regolamen-
to (art. 19, comma 3, del Codice). Pertanto, in relazione all’operazione di
diffusione, occorre che le pubbliche amministrazioni, prima di mettere a di-
sposizione sui propri siti web istituzionali informazioni, atti e documenti
amministrativi (in forma integrale o per estratto, /vi compresi gli allegati)
contenenti dati personali, verifichino che la normativa in materia di traspa-
renza preveda tale obbligo (artt. 4, comma 1, lett, m), 19, comma 3 e 22,
comma 11, del Codice).

Laddove I’amministrazione riscontri ’esistenza di un obbligo norma-
tivo che impone la pubblicazione dell’atto o del documento nel proprio sito
web istituzionale & necessario selezionare i dati personali da inserire in tali
atti ¢ documentl, verificando, caso per caso, se ricorrono i presupposti per
PPoscuramento di determinate informazioni.

I soggetti pubblici, infatti, in conformita ai principi di protezione dei
dati, sono tenuti a ridurre al minimo }’utilizzazione di dati personali e di da-
ti identificativi® ed evitare il relativo trattamento quando le finalita perse-
guite nei singoli casi possono essere realizzate mediante dati anonimi o al-
tre modalita che permettano di identificare 1’ interessato solo in caso di ne-
cessita {c.d. “principio di necessitd” di cui all’art. 3, comma 1, del Codice).
Pertanto, anche in presenza degli obblighi di pubblicazione di atti o docu-

* Dati identificativi sono 1 «dati personali che permettons Uidentificazione diretta dell'interessaton
(cfr. art. 4, comma 1, lett. ¢, del Codice).
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menti contenuti nel d. Igs. n. 33/2013, i soggetti chiamati a darvi attuazione
non possono comunque «rendere /... ] intelligibili i dati personali non per-
tinenti o, se sensibili o giudiziari, non indispensabili rispetto alle specifiche
Jinalita di trasparenza della pubblicazione» (art. 4, comma 4, del d. Igs. n.
33/2013).

E, quindi, consentita la diffusione dei soli dati personali la cui inclu-
sione in atti e documenti da pubblicare sia realmente necessaria e propor-
zionata alla finalita di trasparenza perseguita nel caso concreto (c.d. “prin-
cipio di perfinenza e non eccedenza” di oui all’art. 11, comma 1, lett. d),
del Codice). Di conseguenza, i dati personali che esulano da tale finalita
non devono essere inseriti negli atti e nei documenti oggetto di pubblica-
zione online. In caso confrario, occorre provvedere, comunque,
all’oscuramento delle informazioni che risultano eccedenti o non pertinenti.

E, invece, sempre vietata la diffusione di dati idonei a rivelare lo
«stato di salutey (art. 22, comina 8, del Codice) e «la vita sessuale» (art, 4,
comma 6, del d. Igs. n. 33/2013).

in particolare, con riferimento ai dati idonei a rivelare lo stato di sa-
lute degli interessati, & vietata la pubblicazione di qualsiasi informazione da
cui si possa desumere, anche indirettamente, lo stato di malattia o
'esistenza di patologie dei soggetti interessati, compreso qualsiasi riferi-
mento alle condizioni di invalidita, disabilita o handicap fisici e/o psichici®
(art. 22, comma &, del Codice).

Il procedimento di selezione dei dati personali che possono essere re-
si conoscibili online deve essere, inoltre, particolarmente accurato nei casi
in cut tali informazioni sono idonee a rivelare I’origine razziale ed etnica, le
convinzioni religiose, filosofiche, le opinioni politiche, I’adesione a partiti,
sindacati, associazioni o organizzazioni a carattere religioso, filosofico, po-
litico o sindacale («dati sensibili»), oppure nel caso di dati idonei a rivelare
provvedimenti di cui all’art, 3, comma 1, lettere da @) a o) e da r) a u), del
d.P.R. 14 novembre 2002, n. 313, in materia di casellario giudiziale, di
anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi ca-
richi pendenti, nonché la qualitd di imputato o di indagato («dati giudizia-
rin) (art. 4, comma 1, lett. d) ed ¢), del Codice).

I dati sensibili e gindiziari, infatti, sono protetti da un quadro di ga-
ranzi¢ particolarmente stringente che prevede la possibilita per i soggeiti

7 Sulla nozione di dato relativo afle condizioni di salute cfr, “Linee guida in materia di trattamento
di dati personali di lavoratori per finalitd di gestione del rapporto di lavoro in ambito pubblive”™ del 14
giugno 2007, doc. weh n. 1417809, punto 6.3; nonché, ex pluribus, 1 provvedimenti del Garante 27 piu-
gno 2013, doc. web n. 2576686; 4 aprile 2013, doc. web n. 2460997; 4 aprile 2013, doc. web n, 2473874,
22 novembre 2012, doc, web n. 2194472; 29 novembre 2012, doc. wed n. 2192671; 7 ottobre 2009, doc.
weh n. 16064456 17 settermnbre 2009, doc. web n. 1658335; 25 piugno 2009, doc. web n, 1640102 3 feb-
braio 2009, doc. wek n. 1597590; 8 maggio 2008, doc. web n. 1521716; 18 gennaio 2007, doc. web n.
1382026; 7 luglio 2004, doc., webd nn. 1068839 ¢ 1068917; 27 febbraio 2002, doc. web n. 1063639, Nella
giurisprudenza di legittirnita v. Cass. civ,, sez, I, 8/8/2013, n, 15980.
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pubblici di diffondere tali informazioni solo nel caso in cui sia previsto da
una espressa disposizione di legge e di trattarle solo nel caso in cui siano in
concreto «indispensabiliy per il perseguimento di una finalitd di rilevante
interesse pubblico come quella di trasparenza; ossia quando la stessa non
puod essere conseguita, caso per caso, mediante "utilizzo di dati anonimi o
di dati personali di natura diversa (art. 4, commi 2 e 4, del d. lgs. n.
33/2013 cit.; artt. 20, 21 ¢ 22, con particolare riferimento ai commi 3, 5 ¢
11, e art. 68, comma 3, del Codice).

Pertanto, come rappresentato dal Garante nel parere del 7 febbraio
2013 (doc. web n. 2243168), gli enti pubblici sono tenuti a porre in essere
la massima attenzione nella selezione dei dati personali da utilizzare, sin
dalla fase di redazione degli atti e documenti soggetti a pubblicazione, in
particolare quando vengano in considerazione dati sensibili. In proposito,
puo risultare utile non riportare queste informazioni nel testo dei provve-
dimenti pubblicati onf/ine (ad esempio nell’oggetto, nel contenuto, efe.),
menzionandole solo negli atti a disposizione degli uftici (richiamati quale
presupposto del provvedimento e consultabili solo da interessati ¢ controin-
teressati), oppure indicare delicate situazioni di disagio personale solo sulla
base di espressioni di carattere pit generale o, se del caso, di codici nume-
rici (cfr. par. 2 del parere citato).

Effettuata, alla luce delle predette indicazioni, la previa valutazione
circa i presupposti e ’indispensabilita della pubblicazione di dati sensibili e
giudiziari, devono essere adottate idonee misure e accorgimenti tecnici vol-
ti ad evitare «la indicizzazione e la rintracciabilita tramite i motori di ri-
cerca web ed il loro riutilizzow» (cfr. art. 4, comma 1 e art. 7 del d. Igs. n.
33/2013, tenendo altresi in considerazione le indicazioni fornite infra nei
parr. 6 e 8 della presente parte ai quali si rimanda).

Per esigenze di chiarezza espositiva, i limiti alla trasparenza soprade-
scrifti sono sinteticamente rappresentati nello schema 1 sotto riportato.
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3. Pubblicazione di dati personali ulteriori (art. 4, comma 3, del d. lgs,
n. 33/2013)

Le pubbliche amuministrazioni non sono libere di diffondere «dati
personaliy ulteriori, non individuati dal d. 1gs. n. 33/2013 o da altra specifi-
ca norma di legge o di regolamento (art. 19, comma 3, del Codice).

L’eventuale pubblicazione di dati, informazioni e documenti, che
non si ha ’obbligo di pubblicare, & legittima solo «procedendo alla anoni-
mizzazione dei dati personali eventualmente presenti» (art. 4, comma 3, del
d. 1gs. n. 33/2013).

In proposito, si evidenzia che la prassi seguita da alcune amministra-
zioni di sostituire il nome e cognome dell’interessato con le sole iniziali ¢
di per sé insufficiente ad anonimizzare i dati personali contenuti negli atti ¢
documenti pubblicati enline. Inoltre, il rischio di identificare I’interessato &
tanto pil probabile quando, fra I’altro, accanto alle iniziali del nome e co-
gnome permangono ulteriori informazioni di contesto che rendono comun-
que identificabile "interessato (si pensi, ad esempio, alle informazioni rela-
tive alla residenza oppure quando si possiede un doppio nome e/o un dop-
pio cognome).

In molti casi, infatti, in particolari ambiti (ad es., per campioni di po-
polazioni di ridotte dimensioni), la pubblicazione online anche solo di al-
cuni dati ~come la data di nascita, il sesso, la residenza, il domicilio, il co-
dice di avviamento postale, il luogo di lavoro, il numero di telefono, la
complessiva vicenda oggetto di pubblicazione, efc.— & sufficiente a indivi-
duare univocamente la persona culi le stesse si riferiscono e, dunque, a ren-
dere tale soggetto identificabile mediante il collegamento con altre infor-
mazioni che possono anche essere nella disponibilita di terzi o ricavabili da
altre fonti.

Per rendere effettivamente «anonimin® i dati pubblicati online occor-
re, quindi, oscurare del tufio il nominativo e le altre informaziomn riferite
aill’.ir;t@rﬂssato che ne possono consentire 1'identificazione anche a poste-
riori',

® Ai sensi det Codice «dato anoniman & «il dato che in origine, o a seguito di rattamento, non pué
essere associato ad un inferessato identificato o ldentificabiles (art. 4, comma 1, tett, ).

7 In proposito, va considerato che otienere dati effettivamente ‘anonimi’ & sempre pid difficile
stante 'avanzare delle tecnologie informatiche e la crescente e diffusa mole di inforraazioni disponibili
onling e offline che aumenta progressivamente il rischio per ghi inferessati di essere re-identificatt, Per un
esame delle tecniche con cul anonimizzars i dati si rimanda al Parere del Gruppo Art. 29 n. 6/2013 su dati
aperti e riutilizzo delle informazioni del settore pubblico, T Vi
(hutp:/Awww. garanteprivacy. it/documenis/1 01 60/2133805/WP2G7). Sul tema v, anche il codice di condot-
la wAnonymisation: Managing data profection risk code of practicen pubblicato dall”/nformation Com-
missioner's Office det Regno Unito nel novembre 2012 (http./lico.org.ul/for_organisations/data_prot
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4. Qualiti delle informazioni (art. 6 del d. 1gs. n. 33/2013)

L’art. 6 del d. 1gs. n. 33/2013 sancisce che «Le pubbliche ammini-
strazioni garantiscono la qualita delle informazioni riportate nei siti istitu-
zionali nel vispetto degli obblighi di pubblicazione previsti dalla legge, as-
sicurandone ['integrita, il costante aggiornamento, la completezza, la tem-
pestivita, la semplicita di consultazione, la comprensibilita, 'omogeneita,
la facile accessibilita, nonché la conformitd ai documenti originali in pos-
sesso dell amministrazione, ['indicazione della loro provenienza e la riuti-
lizzabilita secondo quanto previsto dall’articolo 7» e che «L'esigenza di
assicurare adeguata qualiti delle informazioni diffuse non pud, in ogni ca-
so, costituire motivo per ['omessa o ritardata pubblicazione dei dati, delle
informazioni e dei documenti».

Tale previsione deve essere interpretata anche alla luce dei principi
in materia di protezione dei dati personali, per cui le pubbliche amministra-
zioni sono, altresi, tenute a mettere a disposizione soltanto dati personali
esattl, aggiornati e contestualizzati (art. 11, comma 1, lett. ¢J, del Codice).

Le pubbliche amministrazioni titolari del trattamento devono, quindi,
non solo controllare "attualitd delle informazioni pubblicate, ma anche
modificarle o aggiornarle opportunamente, quando sia necessario all’esito
di tale controllo e ogni volta che I'interessato ne richieda I’aggiornamento,
la rettificazione oppure, quando vi abbia interesse, I'integrazione (art. 7,
comma 3, lett. @), del Codice).

5. Modalita di pubblicazione online dei dati personali (art. 7 del d. Igs.
n. 33/2013)

Llart. 7 del d. I1gs. n. 33/2013 prevede che «/ documenti, le informa-
zioni ¢ i dati oggetto di pubblicazione obbligatoria ai sensi della normativa
vigente, resi disponibili anche a seguito dell’accesso civico di cui
all’articolo 5, sono pubblicati in formato di tipo aperto ai sensi
dell’articolo 68 del Codice dell amministrazione digitale, di cui al decreto
legislativo 7 marzo 2003, n. 82, e sono riutilizzabili ai sensi del decreto le-
gislativo 24 gennaio 2006, n. 36, del decreto legislativo 7 marzo 2003, n.
82, e del decrefo legislative 30 giugno 2003, n. 196, senza ulteriori restri-
zioni diverse dall 'obbligo di citare la fonte e di vispetiarne I'integriti.

ection/topic_guides/~/media/documents/library/Data_Pratection/Practical_applicationsanonymisation-
codev2.pdf) ¢ le Linee guida wQestion des risques vie privéey della Commission Nationole de
{'Informatigue et des Libertds (CNIL) del gingno 2012 (in Attp:/Aww. cnil fi/linstindion/actnalite/article/
article/les-puides-de-gestion-des-risques-sur-la-vig-privee-sont-disponibles-en-anglais/?(x_tinews%584h
ackPid?5D=91&cHash=fade28( 723041 0784018301 /8fbe6082). La questione relativa alle diverse tecni-
che i anonimizzazione disponibili & peraltro ancora all’attenzione del Gruppo Art. 29 it quale & in pro-
cinto di fornire specifiche indicazioni al riguardo.
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La disposizione citata persegue, peraltro, lo scopo di non obbligare
gli utenti a dotarsi di programmi proprietari o a pagamento per la fruizione
—e, quindi, per la visualizzazione— dei file contenenti i1 dati oggetto di pub-
blicazione obbligatoria. Infatti, il «formato di tipo aperton & «un formato di
dati reso pubblico, documentato esaustivamente e neutro rispetto agli
strumenti tecnologici necessari per la fruizione dei dati stessi» (art. 68,
comma 3, lett. @), del d. lgs. 7 marzo 2005, n. 82, Codice
dell’amministrazione digitale-CAD)®,

Con riferimento al dati personali (dal novero dei quali sono esclusi i
dati delle persone giuridiche, enti ¢ associazioni non riconosciute, nonché i
dati anonimi o aggregati; cfr. la definizione contenuta nell’art. 4, comma 1,
lett. &), del Codice), si rappresenta, quindi, che obbligo di pubblicazione
in «formato di tipe aperto» non comporta che tali dati, pubblicati sui siti
web istituzionali in ottemperanza agli obblighi di trasparenza, siano anche
«dati di tipo apertox nei termini definiti dal CAD.

Occorre, infatti, tenere distinto il concetto di «fermate di tipo aper-
to» avente il significato sopra descritto, da quello di «dato di tipo aperton
che aftiene, invece, pit propriamente alla disponibilita unita alla riutilizza-
bilitd del dato da parte di chiunque, anche per finalitd commerciali e in
formato disaggregato (art. 52, comma 2, e art. 68, comma 3, lett. b), del
CAD).

Da cid consegue che i dati personali oggetto di pubblicazione obbli-
gatoria non sono liberamente riutilizzabili da chiunque per qualsiasi ulterio-
re finalitd, come meglio specificato nel paragrafo seguente.

% A mero titolo esemplificativo sono considerati file in formato aperto, fra pli altd, quelli dei fite
che nei sistemi personal compuier sono usualmente registrati con estensione fxi, pdf, xm/. Sulla tipologia
dei diversi aformati di tipo apertoy i rinvia alle citate «linee guida nazionall per la valorizeazione del
patrimonin informative pubblicon, par. 8.2, pagp. 51 ss.

¥ Ai sensi dell’art. 68, comma 3, lett b), del CAID sano «dati df tipo aperton quei dati che presenta-
no lo seguenti tre caratteristiche:

wl) song disponibili secondo [ termini di una licenza che ne permeita Mutilizzo da parte di chiun-
que, anche per finalité commerciali, in formate disaggregate;

2} sono accessibill attraverso le tecnologie dell'informazione ¢ della comunicazione, ivi comprese
de reti telematiche pubbliche e private, in formari aperti of sensi della ledtera a), sono adatti all 'utilizra
automatico da parte di programmi per elaboratori & sono provelsti dei relotivi metadori;

3) sono resi disponibili gramitamenie aftraverso le weenologie dell'informazione e delfa comuni-
cazione, ivi comprese le reti telematiche pubbliche e private, oppure sono resi disporibili ai costi margi-
nall sostenuti per la love riproduzione ¢ divulgarione. L'dgenria per ['itafio digitale deve stabilive, con
propria deliberazione, | easi eceesionali, individuani secondo criteri oggertivi, (rasparenti ¢ verificabili,
in cui exsi yono resi disparibill a tarviffe superiori af costi marginali. In ogni caso, UAgenzia, nel tratia-
wmento def casi eecezionali individuati, si artiene alle indicazioni fornite dalla direitiva 2003/98/CE del
Parlamento europeo ¢ del Consiglio, del 17 novembre 2003, sl riwtilizzo dell'informazione del seitore
pubblico, recepita con il decreto legisiativa 24 gennaio 2006, 1. 36».
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6. Limiti al «wiutilizzon di dati personali (artt. 4 ¢ 7 del d. Igs. n.
33/2013)

Gli artt. 4 e 7 del d. lgs. n. 33/2013 stabiliscono che il riutilizzo dei
dati personali pubblicati & soggetto alle condizioni e ai limiti previsti dalla
disciplina sulla protezione dei dati personali ¢ dalle specifiche disposizioni
del d. Igs. del 24 gennaio 2006 n. 36 di recepimento della direttiva
2003/98/CE sul riutilizzo dell’informazione del settore pubblico'. Tale di-
rettiva € stata oggetto di recente revisione (v, direttiva 2013/37/UE entrata
in vigore dopo I'approvazione del decreto legislativo sulla trasparenza'").

Con la modifica della predetta direitiva, "Unione europea conferma
il principio, da ritenersi ormai consolidato in ambito europeo’?, in base al
quale il riutilizzo di tali documenti non deve pregiudicare il livello di tutela
delle persone fisiche con riguardo al trattamento dei dati personali fissato
dalle disposizioni di diritto europeo e nazionale in materia . In particolare,
le nuove disposizioni della direttiva introducono specifiche eccezioni al riu-
tilizzo fondate sui principi di protezione dei dati, prevedendo che una serie
d1 documenti del settore pubblico contenenti tale tipologia di informazioni
siano sottratti al riuso anche qualora siano liberamente accessibili online™.

Cio significa che il principio generale del libero riutilizzo di docu-
menti contenenti dati pubblici'®, stabilito dalla disciplina nazionale ed eu-
ropea, riguarda essenzialmente documenti che non contengono dati perso-

" Diirettiva 2003/98/CE del 17 novembre 2003 del Parlamento europeo e del Consiglio relativa al
riutilizzo dellinformazione del settore pubblice,

" Direttiva 2013/37/UE del 26 giugno 2013 che modifica la direttiva 2003/98/CE del Parlamento
europeo e del Consiglio relativa al rutilizzo dell’informazione del settore pubblico,

" Cfr., ad esempio, lz indicazioni contepute nel documento «Qpen Data Mondbooks dell’ Open
Knowledge Foundution (hiip://opendutahandbook org/pdffOpenDataHandbook, pdf), una fondazione non
governativa che ha lo scopo di promuovere 1"apertura dei contenuti e { dati aperti attraverso gruppi di la-
voro internazionali (pag, 6).

AR 3, par. 4, dir. 2003/98/CE, came modificato dall’art, 1, par. I, lett. &), dir, 201 3/37/UE; cfr.
art. 4, comma 1, lett. a), del d. igs. n, 36/2006,

“OAR. 1, par. 2, lett. e-quater) die, 2003/98/CE, come modificato dall'art. 1, par. 1, lett. @), punto
i), dir. 2013/37/UE. V. anche Gruppo Art, 29, Parere n, 6/2013 cit., sez. V.

'3 Per dati pubblici si intendono dati conoscibili da chiunque (art. 1, comma 1, lett. ), del CAD),
ma come, peraltro, specificalo anche nelle Linee guida nazionali per la valarizzazione del patrimonio in-
Jormativo pubblico dell’ AglD, cit,, par. 3.3, pag. 28 «/ concetto di dato pubblice esclude, in linea gene-
rale, | dati personali per § quali irovane applicazione le norme del “Codice in materia df protezione dei
deti personali” (e, D lgs. n 196/2003 ¢ deliherazione n, 8872011 dell'Autorita Garante per la prote-
stone dei dati persanali), Laddove, in un contesto informativo, il dato pubblico contiene riferimenti o é
collegato a dati personali trova applicazione il comma 5 dell'articolo 2 del CAD “Le dispasizioni del
presente codice si applicana nel rispette della discipling rilevante in materia di trattamerto dei dati per-
sonali e, in particolare, delle disposizioni del codice in materia &f protezione dei datt personali approva-
to con decrete legislative 30 givgno 2003, n. 196. I citiadini ¢ le imprese hanno, comungue, diritto ad or-
tenere che i trattamento dei dati effettuato mediante 'uso di teenologie telematiche sia conformato al
rispetio del divitti e delle liberta fondamentali, nonché della dignita dell'interessata” o altre norme specis
fiche che consentono lu pubblicazivne di certe tipolagic di informazioni, come ad esempic le norme sulla
trasparenza come prima descritto (1, lgs. n 3372013,
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n:c{lliﬁoppure riguarda dati personali opportunamente aggregati ¢ resi anoni-
mi

In altri termini, il semplice fatto che informazioni personali siano re-
se pubblicamente conoscibili onfine per finalita di trasparenza non compor-
ta che le stesse siano liberamente riutilizzabili da chiunque e per qualsiasi
scopo, bensi impone al soggetto chiamato a dare attuazione agli obblighi di
pubblicazione sul proprio sito web istituzionale di determinare —qualora in-
tenda rendere i dati riutilizzabili— se, per quali finalita ¢ secondo quali limi-
ti e condiziom eventuali utilizzi ulteriori dei dati personali resi pubblici
possano ritenersi leciti alla uce del «principio di finalita» e degli altri prin-
cipi di matrice europea in materia di protezione dei dati personali'’.

in particolare, in attuazione del principio di finalita di cui all’art. 11
del Codice, il riutilizzo dei dati personali conoscibili da chiunque sulla base
delle previsioni del d. Igs. n. 33/2013 non pud essere consentito “in termini
incompatibili” con gli scopi originari per i quali i medesimi dati sono resi
accessibili pubblicamente (art. 7 del d. Igs. n. 33/2013, art. 6, comma 1,
lett. b), direttiva 95/46/CE; art. 11, comima 1, lett. 4), del Codice)'®,

Pertanto, al fine di evitare di perdere il controllo sui dati personali
pubblicati online in attuazione degli obblighi di trasparenza e di ridurre i ri-
schi di loro usi indebiti, & quindi in primo luogo opportuno che le pubbliche
amministrazioni ¢ gli altri soggetti chiamati a dare attuazione agli obblighi
di pubblicazione di cui al d. Igs. n. 33/2013 inseriscano nella sezione de-
nominata «Amministrazione trasparente» dei propri siti web istituzionali un
alert generale con cui si informi il pubblico che i dati personali pubblicati
sono «rintilizzabili solo alle condizioni previste dalla normativa vigente sul
riuso dei dati pubblici (direttiva comunitaria 2003/98/CE e d. [gs. 36/2006
di recepimento della stessa), in termini compatibili con gli scopi per i quali
sono stati raccolti e registrati, e nel rispetto della normativa in materia di
protezione dei dati personali».

Al riguardo, si rappresenta che una volta effettuata la pubblicazione
online dei datt personali prevista dalla normativa in materia di trasparenza,
il soggetto pubblico pud rendere riutilizzabili tali dati o accogliere eventua-
li richieste di riutilizzo degli stessi da parte di terzi, solamente dopo avere
effettuato una rigorosa valutazione d’impatto in materia di protezione dei
dati, al fine di ridurre il rischio di perdere il controlio sulle medesime in-

' Cfr. Gruppo Art, 29, Parere n. 6/2013 cit., sez. VI e Linee fritidda nazionali per la valorizzazione
del patrimonio informativo pubblico dell’AgID, cit., par. 3.3, pag. 28.

" Cir. Parere def Garante del 7 febbraio 2013, doc. web. n. 2243168, par. &; v. anche considerando
. 21 dir. 2003/98/CE e considerando n. 11 e n. 34, dic. 2013/37/UE; Corte di Giustizia UE, 16/12/2008,
C-T3/07, Tietosucjavaltuutetiu v. Satakunnan Markkinaparssi Oy and Satamedio Qy, punto 48; Gruppo
Art. 29, Parere n. 6/2013, cit., sez. V.

" Per valutare s¢ i dati personali pubblicamente disponibili onfine possono essere utilizzati per ul-
teriori scopi in termini compatibili con quelli originari, si vedano gli elementi condivisi in ambito europeo
ed elaborati dal Gruppo Art. 29 nel Parere n. 3/2013 sul principio di limitazione della finalita
(herp:/Arww. goranteprivacy. itfdocuments/ I (1160721 33803/1% P203).
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formazioni o di dover far fronte a richieste di risarcimento del danno da
parte degli interessati '*. Tale valutazione deve essere volta a:

a) stabilire se ¢ lecito, alla luce dell’esistenza di un presupposto nor-
mativo idoneo, che i dati personali pubblicamente accessibili sui siti web
istituzionali possano essere riutilizzati da terzi e per scopi ulteriori (art. 11,
comma 1, lett. o) e b), del Codice)™:

b) in caso di valutazione positiva, occorre poi verificare se utilizzo
ulteriore di questi dati possa essere consentito;

- limitatamente ai dati rielaborati in forma anonima e aggregata, in-
dividuando il livello appropriato di aggregazione e la specifica
tecnica di anonimizzazione da utilizzare sulla base di una pondera-
ta valutazione del rischio di re-identificazione degli interessati op-
pure rispetfo a tutti 0 soltanto ad alcuni dei dati personali resi pub-
blici (cft. artt. 3 e 11, lett. d), del Codice)?';

- per qualsiasi scopo ulteriore o solo per taluni scopi determinati
(art. 11, comma 1, lett. b), del Codice)**:

- secondo modalita di messa a disposizione online conformi ai prin-
cipi di necessita, proporzionalitd e pertinenza (artt. 3 e 11 del Co-
dice)®:

~ & condizione che gli wtilizzatori adottino modalita tecniche e ri-
spettino specifici vincoli giuridici definiti in apposite licenze pre-

¥ Clr. Gruppo Ast. 29, Parere n. 62013, cit,, sez. IV e VI1.; v. anche i commenti de] Garante euro-
peo per la protezione dei dati in risposta alla consullazione pubblica avviata dalla Commissione suropea
sulle linee guida riguardanti le licenze standard raccomandate, i sef di dati ¢ 1"imposizione di un comi-
spettive in denaro per il riutilizzo, in attvazione del considerando n. 36 della dir. 2013/37/UE it
{htips:/sccure.edps.europa. e/ EDPSWEBAvebdarv/'site/mySite/shared/Documents/Consultation/Comment
&2013/13-11-22 Comments_public_sector EN pdf).

* Al riguardo, il mero rinvio afia disciplina generale sul riutilizzo dei dati pubblici {d. lgs. n.
36/2006 e dir. 2003/98/CE) non pud costituire una base giuridica idonea a consentire il riutilizzo dei dati
personali contenuti nei documenti degli organismi pubblici, essendo, invece, necessario verificare non
solo s¢ esiste una norma di setlore che preveda specificamente fa diffusione al pubblico di tali informa-
zioni, ma anche se & in quali termini im basze a tale previsione sia consentito qualsiasi ulteriore tratamento
(v. art. 7 del d. Igs. n, 33/2013 e cfr. Gruppo Art. 29, Parere n. 6/2013, cit., specie sez. [V e par. 7.5, Pare-
re n. 3/2013, cit,, specie sez. 1{1.2, ¢ All. n. 2).

! Come detto, it tema delia difficolta di ottenere dati personali effeitivamenie ‘anonimi’ che impe-
discano ia re-identificazione degli interessati & stato oggetto degli interventi di alcune autoritd nazionali di
protezione dei datli ed & attuafmoente all’attenzione del Gruppo ex Art, 29 (v. sypra nota 7 & Parere del
Gruppo Art. 29 n. 6/2013 cit., sez. VI).

# Ad esempio, per fini commerciali /o non commerciali.

# Cid sulta base di una rigorosa ponderazione dei rischi di utitizzi impropri e degli effetti negativi
che possono derivare agli interessati, tenuto conto delle tipotogie di informazioni oggetta di successivo
trattamento, delle finalith per le quali esso pud essere effettuato, delle categorie di potenziali utflizzatori e
degli strurmenti wilizzabili, Si fa riferimento in particolare all*adozione di accorgimenti teenici ¢ giuridici
di messa a disposizione dei dati che garantiscano, fra "altro, {"esattezza e "aggiornamento delle informa-
zioni rese disponibili, Vulteriore utilizzo dei dati per finalith & con modalith compatibili con lo scopo ini-
riale dells pubblicazione, 2 messa a disposizione dei dati per un periodo di tempo limitato e 1a foro tem-
pestiva cancellazione una volta trascorse tale periodo, nonché Pesercizio dei diritti dell’interessato (com-
preso il diritto di chicderne la retiffica, 1’ agriomamento o la cancellazione) riguardo ai dati personali vesi
disponibili per i} riutilizzo (art. 6 defla divettiva 95/46/CE; artt. 3 ¢ 11, del Codite. Cfr. Gruppo Art. 29,
Parere n. 6/2013, cit., sez. VII).
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disposte al fine di individuare idonee cautele per tutelare i diritti
de%li interessati nei successivi trattamenti di dati a fini di riutiliz-
ZO

All’interno del quadro generale delineato, & illecito, ad esempio, riu-
tilizzare a fini di marketing o di propaganda elettorale i recapiti ¢ gli indi-
rizzi di posta elettronica del personale delia p.a. oggetto di pubblicazione
obbligatoria, in quanto tale ulteriore trattamento deve ritenersi incompatibi-
le con le originarie finalita di trasparenza per le quali i dati sono resi pub-
blicamente disponibili. Lo scopo perseguito dalle disposizioni che impon-
gono la pubblicazione dei dati del personale, infatti, seppure non espressa-
mente indicato, ¢ quello di aiutare i1 conscciati a individuare i soggetti e i
recapiti da contattare per presentare istanze o ottenere informazioni relative
a procedimenti di competenza delle pubbliche amministrazioni (ad es., art.
35, d. Igs. n. 33/2013). Di conseguenza, il personale interessato, tenuto con-
to del contesto in cui 1 dati che lo riguardano sono stati raccolti, non po-
trebbe ragionevolmente prevedere che questi possano essere utilizzati per
scopi non collegati alle proprie attivita lavorative™,

In ogni caso, nella valutazione d’impatto sopra delineata, & necessa-
rio tener conto che, anche alla luce di un’intepretazione sistematica delle
disposizioni del decreto sulla trasparenza, i dati personali sensibili e giudi-
ziari sono espressamente esclusi dal riutilizzo (art. 4, comma 1, e art. 7 del
d. Igs. n. 33/2013).

Va tenuto presente, inoltre, che non e ammesso Pincondizionato riu-
tilizzo di dati personali oggetto di pubblicazione obbligatoria sulla base di
mere licenze aperte che non pongano alcuna limitazione all’ulteriore trat-
tamento dei dati®®, Laddove, infatti, il soggetto che ha assolto gli obblighi
di pubblicazione dei dati personali online voglia rendere gli stesst —~dopo
avere effettuato la predetta valutazione d’impatto privacy— anche riutilizza-
bili, & invece indispensabile che lo stesso predisponga sul proprio sito isti-
tuzionale licenze standard”, in formato elettronico e rese facilmente cono-
scibili ai potenziali utilizzatori, le quali stabiliscano chiaramente le modali-
ta cd-i2 8caraﬂ:t«e:m giuridico e tecnico che presiedono al corretto riutilizzo di tali
dati”.

** Le condizioni di riutilizzo cui si fa riferimento dovrebbero riguardare in particolare le questioni
relative alie responsabilita in capo agli utilizzatori e alle modalith che garantiscono un uso coreetto det da-
ti sotto il profilo del rispetto dei diritti delle persone cui questi si riferiscono, Cfr. art. 8, comma 2, d. gs.
n, 36/2006; v, anche art. § dir. 2003/98/CE cosi come modificato dall’art. I, par. § della dir. 2013/37/UE
€ Gruppo Arl. 29, Parere n. 6/2013 cit., sezioni VILe XL

* Ctr. Gruppo Art. 29, Parere n. 6/2013, cit., par. 7.6.

* O Gruppa Art, 29, Parere n. /2013, cit., par. 10.4.

T Sulle ticenre standard st rinvia agli arit. 2, comma |, lett. £), 5, comma 1, e &, comma 1, del d.
lgs. n. 36/2006; v, anche art. §, delia dir. 2003/98/CE cosi come modificato dall’ast. 1, par. 8, della dir.
201 3/31UE.

* Tale esigenza & peraltro imprescindibile al fine di non ingenerare equivoci sulla legittimita del
riutilizzo dei dati personali pubblicati online, stante la disposizions del Codice dell’ atnministeazione digi-
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In proposito, per garantire il rispetto dei diritti degli interessati da
parte degli utilizzatori, i termuni delle licenze per il riutilizzo dovrebbero
contenere una clausola di protezione dei dati sia quando il riuso riguardi
dati personali, sia quando riguardi dati anonimi derivati da dati personali®,
Nel primo caso, le condizion: di licenza dovrebbero indicare chiaramente le
finalitd ¢ le modalita degli ulteriori trattamenti consentiti. Nel secondo caso
tali condizioni dovrebbero, invece, vietare at titolari delle licenze di re-
identificare gli interessati e di assumere qualsiasi decisione o provvedimen-
to che possa riguardarli individualmente sulla base dei dati personali cosi
ottenuti, nonché prevedere in capo ai medesimi titolari 'obbligo di infor-
mare 1’organismo pubblico nel caso in cui venisse rilevato che gli individui
interessati possano essere o siano stati re-identificati®,

Infine, dal punto vista tecnico, & importante considerare con atten-
zione guali accorgimentl tecnologici possono essere messi in atto per ridur-
re i rischi di usi impropri dei dati personali resi disponibili online e delle
conseguenze negative che possono derivarne agli interessati. In questo
guadro devono essere privilegiate modalita tecniche di messa a disposizio-
ne dei dati a fimi di riutilizzo che consentano di controllare gli accessi a tali
dati da parte degli utilizzatori e che impediscano la possibilita di scaricare o
di duplicare in maniera massiva e incondizionata le informazioni rese di-
sponibglli, nonché PPindiscriminato utilizzo di software o programmi auto-
matici”.

tale in base alla quale, nel rispetto dalla disciplina in materin di trattamento dei dati personali {art. 2,
comnma 5, d. lgs. n. 82/2005), qualungue informazione o documenio pubblicato dall’amministrazione con
qualsiasi modalith, senza I'espressa adozione di una licenza, si intende rilasciato come «dato df tipo aper-
fow, dispontbile al riutilizzo gratuito da parte di chiunque, anche per finalith commerciali, ¢ in formato
aperto t_?ldisaggregatcr {artt. 32, comma 2, e 68, coroma 3, ivi).

** Tali accorgimenti sono volti, nel primo caso, a evitare che i dati personali accessibili online sia-
no riutilizeati in termint incompatibili con gli scopi ariginari e, nel secondo, a garantire che questi siano
effettivamente wilizzati in forma anonima e aggregata.

* Cf. Gruppo Art. 29, Parere n. 6/2013, cit., sez. X. Cft. anche i sopra citati commenti del Garan-
le europeo per la protezione dei dati in risposta alla consultazione pubblica avviata dalla Commissione
europea sulle linee guida previste dal considerando n. 36 della dir. 2013/37/UE.

* A titolo esemplificativo, & possibile utilizzare a guesto scopo sistemi di verifica ‘caprcha’ o in-
terfacce personalizzate con funzionalitd di accesso ai dati Hmitato (ad es., previa registrazione delt’utente
oppure limitando le interropazioni eseguibili sui devter base accessibili online o la quantitd ¢ il tipo di dati
ottenibill); oppure sistemi di web publishing e Cms (Content management systems) in grado di associare
ai dati resi pubblici, anche mediante I'utilizzo di parole-chiave {meta-dati), regole di accesso e di utilizzo
dei dali che consentono di regolame la permanenza all'interno del sito istiturionale, consentendone anche
la loro agevole rimozione, anche in forma automatica, al verificarsi di determinati eventi quali intervalii
temporali o soglie di accesst omfine. In assenza di meccanismi autornatizzati di gestione del termine di
scudonza dei dati sul =ito istituzionate, andrebbero inottre previste procedure di verifica della validith
termporale e del requisito di disponibilita al pubblico delle informazioni, da programmare con cadenza pe-
riodica o in seguito a un aggiornamento delle informazioni.
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7. Durata degli obblighi di pubblicazione (artt. 8, 14, comma 2, 15,
comma 4, del d. igs, n. 33/2013)

L’art, 8, comma 3, del d. lgs. n. 88/2013 prevede che i dati, le infor-
mazioni ¢ i documentt oggetio di pubblicazione «sono pubblicati per un
periodo di 5 anni, decorrenti dal 1° gennaio dell’anno successivo a gquello
da cui decorre ['obbligo di pubblicazione, e comunque fino a che gli atti
pubblicati producono i loro effetti, fatti salvi i diversi termini previsti dalla
normativa in materia di trattamento dei dati personali e quanto previsto
dagli articoli 14, comma 2, e 15, comma 4».

Ai sensi di tale disposizione, dunque, il periodo di mantenimento di
dati, informazioni e documenti sul web coincide in linea di massima con il
termine di cinque anni.

Sono tuftavia espressamente previste deroghe alla predetta durata
temporale quinquennale:

a) net caso in cui gli atti producono ancora i loro effetti alla scadenza
det cinque anni, con la conseguenza che gli stessi devono rimanere pubbli-
cati fino alla cessazione della produzione deghi effetti;

b) per alcuni dati e informazioni riguardanti 1 «titelari di incarichi
politici, di carattere elettivo o comunque di esercizio di poteri di indirizzo
politico, di livello statale regionale e locale» (art. 14, comma 2} e i «titola-
ri di incarichi dirigenziali e di collaborazione o consulenza» che devono
rimanere pubblicati online per i tre anni successivi dalla cessazione del
mandato o dell’incarico (art. 15, comma 4);

c) nel caso in cui siano previsti «diversi termini» dalla normativa in
materia di trattamento dei dati personali. In merito, si evidenzia come il
Codice —che non prevede termini espliciti (come gia evidenziato dal Garan-
te nel parere del 7 febbraio 2013%)- richiede espressamente che i dati per-
sonali devono essere «conservati per un periodo di tempo non superiore a
quello necessario agli scopi per i quali essi sono stati raccolli o successi-
vamente trattati» e che Iinteressato ha diritto di ottenere la cancellazione
dei dati personali «di cui non é necessaria la conservazione in relazione
agli scopi per | gquali sono stati raccolti o successivamente trattatiy (artt.
11, comma 1, lett. ¢), e 7, comma 3, lett. ), del Codice). Tali articoli rece-
piscono, peraltro, le identiche disposizioni contenute nella direttiva
95/46/CE relativa alla tutela delle persone fisiche con riguardo al tratta-
mento dei dati personali® le quali, in quanto tali, non possono essere dero-
gate dalla disciplina nazionale in virtl del primato del diritto europeo. Da
tale principio, inoltre, discende ’obbligo di interpretare il diritto nazionale

*2 Cft. in particolare par. 7.
* Cfr. art, 6, par. 1, lett, ¢), e art. 12, par. 1, lett. &), dir. 95/46/CE.
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in maniera conforme al diritto europeo™ e, nello specifico, alle disposizioni
direttamente applicabili che impongono il rispetto dei principi di pertinen-
za, necessita e proporzionalitd, in base alle quali la pubblicazione di dati
personali ¢ consentita soltanto quando & al contempo necessaria € appro-
priata rispetto all’obiettivo perseguito e, in particolare, quando 'obiettivo
perseguito non puo essere realizzato in modo ugualmente efficace con mo-
dalita meno pregiudizievoli per la riservatezza degli interessati®.

Per tale motivo, il Garante ritiene che laddove atti, documenti e in-
formazioni, oggetto di pubblicazione obbligatoria per finalita di trasparen-
za, contengano dati personali, questi ultimi devono essere oscurati, anche
prima del termine di cinque anni, quando sono stati raggiunti gli scopi per i
quali essi sono stati resi pubblici e gli atti stessi hanno prodotto i loro effet-
1.

7.a. Le sezioni di «archivion dei siti web istituzionali (art. 9, comma 2,
del d. Igs. n. 33/2013)

L’art. 9, comma 2, del d. Igs. n. 33/2013 prevede che «Alla scadenza
del termine di durata dell’obbligo di pubblicazione di cui all ‘articolo 8.
comma 3, § documenti, le informazioni ¢ i dati sono comungue conservati e
resi disponibili, con le modalita di cui all’articolo 6, all'interno di distinte
sezioni del sito di archivie, collocate e debitamente segnalate nell’ ambito
della sezione “Amministrazione trasparente”. I documenti possono essere
trasferiti all’interno delle sezioni di archivio anche prima della scadenza
del termine di cui all 'articolo 8, comma 3».

La disposizione richiamata richiede ai soggetti tenuti agli obblighi di
pubblicazione di conservare e metiere a disposizione i documenti, le infor-
mazioni ¢ i dati all’interno della sezione di archivio dei siti web, eventual-
mente anche prima che sia terminato il periodo di pubblicazione.

" Cfr., in particolare, ex pluribus, \e sentenze detta Corte di Giustizia CE, 10 aprile 1984, causa
14/83, Van Codson ¢ Kamann, punto 26; 13 noverbre 1990, C-106/89, Marlzasing, punto 8; 16 dicembre
1993, causa C-334/92, Wagner Miret, punto 20; 25 febbraio 1999, causa C-13197, Carbonari, punta 48;
5 uttobre 2004, C-397/01, Preifer, pumto 114; Corte di Giustizia CE, 29/1/2008, C-275/06, Productores
de Misica de EspaRla-Promusicae, punto 70.

¥ Cfr. art. 6, par. 1, lett. ¢), e art. 7, par.), lett. ¢) e &), dir. 95/46/CE; artt. 3 & 11 dei Codice. V.
inoltre, Corte di Giustizia CE, 20/5/2003, cause riunite C-465/00, C-138/01 ¢ C-139/3] ¢ Corte Costitu-
zionale  austrisca 28  novembre 2003, KR 1400-33  (in A dwwwoelhoatiomsiviih-
sitesutiachments/3/8/6/ CHOOOGTMS T 108403943433/kr1-33-00.pddf). St ricorda che i principi di deriva-
zione comunitaria richiamati soddisfano 1 requisiti dell’immediata applicabiliti (cfr. la gid citata sentenza
della Corte di Giustizia CE, 20/5/2003, punti 98-100), con Ia conseguenza di obbligare, come i ricorda-
to, non solo i giudici nazionali ma anche gli organi amministrativi a disapplicare ta legislazione nazionale
contrastante con la norroativa comunitaria senza doverne attendere Ia rimozicone in sede legistativa o per il
tramite di impugnazioni di incostituzionalitd (Corte cost, 11/7/198%, n 389; ofr. anche Corte di Giustizia 9
marzo 1978 cavusa C-106/77).
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Con riferimento alla documentazione contenente dati personali, si
precisa che la predetta ipotesi di “messa a disposizione” della documenta-
zione nella sezione di archivio non comporta I’accesso e la conoscenza in-
discriminata degli stessi una volta scaduti i diversi periodi di pubblicazione
previsti dall’art. 8, comma 3, del d. lgs. n. 33/2013, Cid perché, in caso
contrario, si determinerebbe una diffusione sine die di dati personali online
in violazione dei principi contenuti nella normativa europea come quello di
proporzionaliti deseritto nel paragrafo precedente®. Inoltre, sempre ragio-
nando a contrario, la formazione della sezione archivio si trasformerebbe
in un mero trasferimento di documenti, informazioni e dati da una parte
all’altra dello stesso sito webd e all’interno, peraltro, della stessa sezione
«Amministrazione trasparentem.

Di conseguenza, per attuare le esigenze sottese alla prevista ipotesi di
consultabilitd di atti ¢ documenti contenuti nella sezione archivio, non & in
linea generale giustificato, alla luce del principio di proporzionalita, con-
sentire, al di fuori dei casi espressamente previsti, I’accesso online libero e
incondizionato alla consultazione di aiti e documenti contenenti informa-
zioni personali, specie se aventi natura sensibile, senza applicare criteri se-
lettivi.

In tale quadro, bisogna, quindi, rendere disponibile la documentazio-
ne contenuta nelle sezioni di archivio secondo le regole sull’accessibilita
degli “archivi””’, individuando le condizioni di accesso e selezionando, a
tal fine, anche preliminarmente, nell’ambito dei singoli atti ¢ documenti, le
informazioni da rendere consultabili. In tale prospettiva, si ritiene che le in-
formazioni personali contenute in atti e documenti possano essere reperibili
nelle sezioni di archivio, mediante modalita che ne garantiscano tra I'altro
la wsemplicita di consultazione» e la «facile accessibilitén» (art. 6 del d. igs.
n. 33/2013)®, attraverso, ad esempio, I’attribuzione alle persone che ne
hanno fatto richiesta, nel rispetto delle predette regole, di una chiave perso-
nale di identificazione informatica secondo le regole stabilite in materia dal
Codice dell’amministrazione digitale.

in alternativa, il Garante ritiene che & comunque possibile la libera
consultazione da parte di chiunque della sezione di archivio a condizione
che 1 soggetti destinatari degli obblighi di pubblicaziope in materia di tra-
sparenza adottino opportune misure a tutela degli interessati avendo cura di

 Cfr. artt. 6, 7 e 12 dir. 95/46/CE cit. Sul punto, peraltre, la Corte di Giustizia dell’Unione euro-
pea (sent. /1172010, cause riunite C-92/02 ¢ C-93/09) ha dichiarato invalidith di un regolamento comu-
nitario nella parte in cui imponeva la pubblicazione di dati personali di beneficiari di finanziamenti di
fondi strutturali senza prevedere, frs Paltro, un limite temporate per la durata delfa stessa, commisurato ai
periodi nel corso def quali gli interessati hanno percepito ghi aiuti.

O artt. 124 ss., del d. bgs, 22/1/2004 n. 42, Al riguardo, vedi anche il Codice o deontologiu e
di buone condotta per | trattamensi di doti personcli per seopt storici (all. A2 del Codice in materia di
protezione dei dati personali, Provv. n. 8/P/2001 del 14 marzo 2001, in G.U, 3 aprile 200), n. 80).

* Articolo espressamente richiamato dall*art. 9, comma 2, del d. [gs. n. 33/2013.
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rendere anonimi i dati personali contenuti nella documentazione inserita in
archivio, fermo restando il rispetto delle disposizioni normative sulla tenuta
degli “archivi” sopra richiamate. Sulle misure e sugli accorgimenti necessa-
ri per I’anonimizzazione dei dati si rimanda alle indicazioni contenute su-
prain par, 3.

Per espressa previsione normativa, infine, i dati ¢ le informazioni
concernenti la situazione patrimoniale dei titolari di incarichi politici, di cui
al citato art. 14, non devono essere trasferiti nelle sezioni di archivio dei siti
web istituzionali alla scadenza del termine di pubblicazione (art. 14, com-
ma 2, del d. Igs. n. 33/2013).

8. Indicizzazione tramite motori di ricerca (art. 9, comma 1, def d. Igs.
n. 33/2013)

L’art. 9 del d. lgs. n. 33/2013 stabilisce che «Le amministrazioni non
possono disporre filtri e altre soluzioni tecniche atte ad impedire ai motori
di ricerca web di indicizzare ed effettuare ricerche all'interno della sezione
“Amministrazione trasparente .

Si evidenzia che 1’obbligo di indicizzazione nei motori generalisti
durante il periodo di pubblicazione obbligatoria & limitato ai soli dati tassa-
tivamente individuati ai sensi delle disposizioni in materia di trasparenza da
collocarsi nella «sezione "“Amministrazione trasparente», con esclusione
di altri dati che si ha I'obbligo di pubblicare per altre finalita di pubblicita
diverse da quelle di «rasparenza», come esposto nell’«/niroduzione» e
nella parte seconda delle presenti Linee guida.

Sono, fra I’altro, espressamente sottratti all’indicizzazione i dati sen-
sibili e 1 dati giudiziari (art. 4, comma 1, d. Igs. n. 33/2013). Pertanto, i
soggetti destinatari degli obblighi di pubblicazione previsti dal d. Igs. n.
33/2013 devono provvedere alla relativa deindicizzazione tramite —ad
esempio— I’inserimento di metatag noindex e noarchive nelle intestazioni
delle pagine web o alla codifica di regole di esclusione all’interno di uno
specifico file di testo (il file robots.txr) posto sul server che ospita il sito
web configurato in accordo al Robot Exclusion Protocol (avendo presente,
comunque, come tali accorgimenti non sono Immediatamente efficaci ri~
spetto a contenuti gia indicizzati da parte dei motori di ricerca Internet, la
cui rimozione poird avvenire secondo le modalitd da ciascuno di questi
previste)™.

* Per approfondimenti, si consulti, a tal proposito, 1"indirizzo web: Atp./www. robotsixt.orgy,

22

Eceexione al tra-
sherivnento dei dati
in archivio (ad es,,
situzine patri-
montiale dai titelari
di incarichi di indi-
rizzo politico)

| dati sensibili e
giudiziari non pos-
sono essere indi-
cizzati



9. Indicazioni per specifici obblighi di pubblicazione

9.a. Obblighi di pubblicazione dei curricula professionali (art. 10,
comma B, lett. d), del d. lgs. n. 33/2013 ¢t al.)

La disciplina in materia di trasparenza prevede di rendere visibile al
pubblico, rispetto a taluni soggetti, informazioni personali concernenti il
percorso di studi e le esperienze professionali rilevanti, nella forma del cur-
riculum redatto in conformita al vigente modello europeo (art. 10, comma
8, lett. d)).

L.e ipotesi previste riguardano, ad esempio, i curricula professionali
dei titolari di incarichi di indirizzo politico (art. 14), dei titolari di incarichi
amministrativi di vertice, dirigenziali e di collaborazione o consulenza (art.
15, comma 1, lett. ), nonché delle posizioni dirigenziali attribuite a perso-
ne --anche esterne alle pubbliche amministrazioni— individvate discrezio-
nalmente dall’organo di indirizzo politico senza procedure pubbliche di se-
lezione, di cui all’art. 1, commi 39 e 40, della legge 6 novembre 2012, n.
190 (art. 15, comma 5), dei componenti degli organismi indipendenti di va-
lutazione (art. 10, comma 8, lett. ¢), nonché dei dirigenti in ambito sanitario
come individuati dall’art. 41, commi 2 e 3.

1 riferimento del legislatore all’obbligo di pubblicazione del curricu-
lum non pud tuttavia comportare la diffusione di tutti i contenuti astratta-
mente previsti dal modello europeo (rispondendo taluni di essi alle diverse
esigenze di favorire I'incontro tra domanda e offerta di lavoroe in vista della
valutazione di candidati oppure, nel corso del rapporto di lavoro, per
I’assegnazione dell’interessato a nuovi incarichi o per selezioni concernenti
la progressione di carriera), ma solo di quelli pertinenti rispetto alle finalita
di trasparenza perseguite,

Prima di pubblicare sul sito istituzionale i curricula, il titolare del
trattamento dovra pertanto operare un’attenta selezione dei dati in essi con-
tenuti, se del caso predisponendo modelli omogenei e impartendo opportu-
ne istruzioni agli interessati {che, in concreto, possono essere chiamati a
predisporre il proprio curriculum i vista della sua pubblicazione per le
menzionate finalitd di trasparenza). In tale prospettiva, sono pertinenti le
informazioni riguardanti 1 titoli di studio e professionali, le esperienze lavo-
rative (ad es., gli incarichi ricoperti), nonché ulteriori informazioni di carat-
tere professionale (st pensi alle conoscenze linguistiche oppure alle compe-
tenze nell’uso delle tecnologie, come pure alla partecipazione a convegni e
seminari oppure alla redazione di pubblicazioni da parte dell’interessato).
Non devono formare invece oggetto di pubblicazione dati eccedenti, quali
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ad esempio i recapiti personali oppure il codice fiscale degli interessati, ¢id
anche al fine di ridurre il rischio di c.d. furti di identita®.

Deve inoltre esserc garantita agli interessati Ia possibilita di aggior-
nare periodicamente il proprio curriculum ai sensi dell’art. 7 del Codice®'
evidenziando gli elementi oggetto di aggiornamento.

9.b. Obblighi di pubblicazione della dichiarazione dei redditi dei
componenti degli organi di indirizzo politico e dei loro familiari (art,
14 del d. Igs, n. 33/2013)

L’art. 14 del d. Igs. n 33/2013 prevede la pubblicazione delle «di-
chiarazioni di cui all’articolo 2, della legge 5 Iuglio 1982, n. 441, nonché
le attestazioni e dichiarazioni di cui agli articoli 3 e 4 della medesima leg-
ge, come modificata dal presente decreto, limitatamente al soggetto, al co-
nitige non s%arata e ai parenti entro il secondo grado, ove gli stessi vi
CORSEHtanoy .

Con riferimento all’obbligo di pubblicazione della dichiarazione dei
redditi, 1a predetta disposizione deve essere coordinata con le altre disposi-
zioni dello stesso d. Igs. n. 33/2013 (art. 4, comma 4), con i principi di per-
tinenza e non eccedenza (art. 11, comma 1, lett, d), del Codice), nonché con
le previsioni a tutela dei dati sensibili (art. 22 del Codice).

Pertanto, ai fini dell’adempimento del previsto obbligo di pubblica-
zione, risulta sufficiente pubblicare copia della dichiarazione dei redditi —
dei componenti degli organi di indirizzo politico e, laddove vi acconsenta-
no, del coniuge non separato e dei parenti entro il secondo grado— previo
perd oscuramento, a cura dell’interessato o del soggetto tenuto alla pubbli-
cazione qualora il primo non vi abbia provveduto, delle informazioni ecce-
denti e non pertinenti rispetto alla ricostruzione della situazione patrimonia-
le degli interessati (quali, ad esempio, lo stato civile, il codice fiscale, la
sottoscrizione, efe.), nonche di quelle dalle quali si possano desumere indi-
rettamente dati di tipo sensibile, come, fra ’altro, le indicazioni relative a:

- familiari a carico tra i quali possono essere indicati figli disabili;

- spese mediche ¢ di assistenza per portatori di handicap o per deter-
minate patologie;

- erogazioni liberali in denaro a favore dei movimenti e partiti politici;

“V, Provv. del Garante del 16 lugtio 2009 in materia di «Pubblica amministrazione: dirigenza e
asyerze ¢ presenze del personalen (doc. web n, 16399350), ¢ circolare del Dipartimento della funzione
pubh]itﬁ presso la Presidenza del Consiglio dei Ministri n. 3/2009,

ol

* In relazione alf ambito soggettivo di applicazione di tale articolo si rimanda alle indicazioni con-
teniste nella Delibera CIVIT n. 65/2013 in tema di «dpplicazione dell'art. 14 del d. lgs. n. 33/2(113 — Ob-
blighi di pubblicvazione concernenti | componenti degli organi di indivizzo politicon del 31 luglio 2013, in
hitp:www civit it"?p=9381 .
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- erogazioni liberali in denaro a favore delle organizzazioni non lucra-
tive di utilita sociale, delle iniziative umanitarie, religiose, o laiche,
gestite da fondazioni, associazioni, comitati ed enti individuati con
decreto del Presidente del Consiglio dei ministri nei paesi non appar-
tenentt all’OCSE;

- contributi associativi versati dai soci alle societa di mutuo soccorso
che operano esclusivamente nei settori di cui all’art, | della 1. 15
aprile 1886, n. 3818, al fine di assicurare ai soct medesimi un sussi-
dio nei casi di malattia, di impotenza al lavoro o di veechiaia, oppu-
re, in caso di decesso, un aiuto alle loro famiglie;

- spese sostenute per i servizi di interpretariato dai soggetti riconosciu-
ti sordomuti ai sensi detla . 26 maggio 1970, n. 381;

- erogazioni liberali in denaro a favore delle istituzioni religiose;

- scelta per la destinazione dell’otto per mille;

- scelta per la destinazione del cingue per mille.

81 ricorda che non possono essere pubblicati i dati personali del co-
niuge non separato ¢ dei parenti enfro il secondo grado che non abbiano
prestato il consenso alla pubblicazione delle attestazioni e delle dichiara-
zioni di cui all’art. 14, comma 1, lett. /), del d. Igs. n. 33/2013.

9.c. Obblighi di pubblicazione concernenti corrispettivi ¢ compensi
(artt. 15, 18 e 41, del d. Igs. n. 33/2013)

La disciplina in materia di trasparenza prevede che informazioni
concernenti I’entita di corrispettivi e compensi percepiti da alcune tipologie
di soggetti formino oggetto di pubblicazione secondo le modalita previste
dal d. Igs. n. 33/2013. Tra questi ultimi sono annoverati, ad esempio, i tito-
lari di incarichi amuministrativi di vertice, dirigenziali e di collaborazione o
consulenza (cfr. artt. 15 ¢ 41, commi 2 e 3), nonché i dipendenti pubblici
cui siano stati conferiti o autorizzati incarichi (art. 18).

Pertanto, ai fini dell’adempimento degli obblighi di pubblicazione,
risulta proporzionato indicare il compenso complessivo percepito dai sin-
goli soggetti interessati, determinato tenendo conto di tutte le componenti,
anche variabili, della retribuzione. Non appare, invece, giustificato ripro-
durre sul web la versione integrale di documenti contabili, 1 dati di dettaglio
risultanti dalle dichiarazioni fiscali oppure dai cedolini dello stipendio di
ciascun lavoratore™ come pure 'indicazione di altri dati eccedenti riferiti a

¥V, Linee guida in materia o trattamento di dati personali di lavoratari per finalita di gestione
el rapporto di levore in ambito pubblico det 14 giugne 2007,
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percettori di somme (quali, ad esempio, i recapiti individuali e le coordinate
bancarie utilizzate per effettuare i pagamenti).

Non risuita inoltre giustificata la pubblicazione di informazioni rela-
tive alle dichiarazioni dei redditi dei dipendenti e dei loro familiari, ipotesi
questa che la legge impone esclusivamente nei confronti dei componenti
deghi organi di indirizzo politico (art. 14, del d. Igs. n. 33/2013).

9.d. Obblighi di pubblicazione concernenti i provvedimenti ammini-
strativi relativi a concorsi e prove selettive per I’assunzione del
personale e progressioni di carriera (art. 23 del d. Igs. n. 33/2013)

L art. 23 del d. lgs. n. 33/2013 prevede la pubblicazione obbligatoria
di elenchi dei provvedimenti adottati dagli organi di indirizzo politico e dai
dirigenti, tra 1 quali vanno menzionati i provvedimenti finali dei procedi-
menti relativi a concorsi ¢ prove selettive per I’assunzione del personale e
progressioni di carriera. In attuazione di tale disposizione, di questi prov-
vedimenti devono essere pubblicati solo gli elementi di sintesi, indicati nel
comma 2, quali il contenuto, Poggetto, I"eventuale spesa prevista e gli
estremi dei principali documenti contenuti nel fascicolo del procedimento.
Con particolare riferimento ai provvedimenti finali adottati all’esito
dell’espletamento di concorsi oppure di prove selettive non devono formare
quindi oggetto di pubblicazione, in base alla disposizione in esame, gli atti
nella loro veste integrale contenenti {anche in allegato), le graduatorie for-
mate a conclusione del procedimento, né le informazioni comunque con-
cernenti eventuali prove intermedie che preludono all’adozione dei provve-
dimenti finali (per i quali restano salve altre forme di conoscibilitd previste
dall’ordinamento: v. in merito, con riguardo alle forme di pubblicitd delle
graduatorie e degli altri atti riguardanti i concorsi, le prove selettive e e
progressioni di carriera, le indicazioni contenute nel par. 3.b. della seconda
parte delle presenti Linee guida).

9.e. Obblighi di pubblicazione degli atti di concessione di sovvenzioni,
contributi, sussidi e attribuzione di vantaggi economici ¢ deil’elenco dei
soggetti beneficiari (artt, 26 ¢ 27 del d. lgs. n. 33/2013)

I.’art. 26, comma 2, del d. 1gs. n. 33/2013 stabilisce 1’obbligo di pub-
blicazione degli atti di concessione «delle sovvenzioni, contributi, sussidi
ed ausili finanziari alle imprese, ¢ comunque di vantaggi economici di qua-
lunque genere a persone ed enti pubblici e privati ai sensi del citato artico-
lo 12 della legge n. 241 del 1990, di importo superiore a mille euro». 11
comma 3 del medesimo articolo aggiunge che tale pubblicazione «costitui-
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sce condizione legale di efficacia dei provvedimenti che dispongano con-
cessioni e attribuzioni di importo complessivo superiore a mille euro nel
corso dell’anno solare al medesimo beneficiarion.

Per le predette pubblicazioni & prevista ’indicazione delle seguenti
informazioni: a) il nome dell’impresa o dell’ente ¢ i rispettivi dati fiscali o
il nome di altro soggetto beneficiario; b) I’importo del vantaggio economi-
co corrisposto; ¢) la norma o il titolo a base dell’attribuzione; d) P'ufficio e
il funzionario o dirigente responsabile del relativo procedimento ammini-
strativo; ¢) la modalitd seguita per I'individuazione del beneficiario; {) il
link al progetto selezionato e al curriculum del soggetto incaricato (art, 27,
comma 1),

In tale quadro, lo stesso d, 1gs. n. 33/2013 individua una serie di limi-
ti all’obbligo di pubblicazione di atti di concessione di benefici economici
comungue denominati,

Non possono, infatti, essere pubblicati i dati identificativi delle per-
sone fisiche destinatarie dei provvedimenti di concessione di sovvenzioni,
contributi, sussidi e attribuzione di vantaggi economici, nonché gli elenchi
dei relativi destinatari:

a} di importo complessivo inferiore a mille euro nel corso dell’anno
solare a favore del medesimo beneficiario™;

b) di importo superiore a mille euro nel corso dell’anno solare a fa-
vore del medesimo beneficiario «qualora da tali dati sia possibile ricavare
informazioni relative allo stato di salute» (art. 26, comma 4, d. lgs. n.
33/2013; nonché artt. 22, comma 8, e 68, comma 3, del Codice);

¢) di importo superiore a mille euro nel corso dell’anno solare a favo-
re del medesimo beneficiario «qualora da tali dati sia possibile ricavare
informazioni relative [...] alla situazione di disagio economico-sociale de-
gli interessati» (art. 26, comma 4, d. Igs. n. 33/2013),

81 ribadisce, con specifico riferimento alle informazioni idonee a ri-
velare lo stato di salute, che & vietata la diffusione di qualsiasi dato o In-
formazione da cui si possa desumere lo stato di malattia o I’esistenza di pa-
tologie dei soggetti interessati, compreso qualsiasi riferimento alle condi-

“ Cfr. sul punto la Delibera CIVIT n. 59/2013 in tema di «Pubblicazione degli atti di concessione
el sovvenzioni, contributi, sussidi e attribuzione di vaniaggi economici a persone fisiche ed enti pubblici e
privati farit, 26 ¢ 27, 4. Igs. no 3372003 (in hitp:/Ywww. civitit/Zp=905%) che in proposite ha indicato:
wb'art. 26, e 2, del d. lps. n. 33/20013, inoltre, stabilisce che la pubblicazions & obbligatoria ¢ condizio-
ne i efficacia solo per Importi superiori a mille euro, In base a guanto stabilito dalla norma, questi sono
da intendersi sia se erogati con un unico aito, sia con alti diversi ma che rel corso dell anno solare supe-
ring il feito del mille euro nei confronti di un unico beneficiario. Ove, quindi, [ 'amministrazione ahbia
emanato piit provvedimenti 1 quali, rell'arce dell’anno solare, hanno disposto la concessione di vantagef
evonomicl a un medesimo soggetlo, superando i tetlo def mille euro, 'importo del vamtaggio economico
corrispasty, i cui all'art. 27, ¢ 1, lett, b), del decreto, & do intendersi come la somma df hette le erogo-
siond gffettuate mel periodo df riferimento, fin tali casi, Damministrasione deve necessariamernte pubblica-
re, comne condizione legale di efficacia, Uatto che comporta il superamento defla saglia def mifle euro,
Jucendo peraltro riferimenta anche alle pregresse anvibuzioni che complessivamente hanno concorss al
sudderto superamenito della soglion.
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zioni di invalidita, disabilitd o handicap fisici e/o psichici (cfr. supra par.
2). Si pensi, ad esempio, all’indicazione:

- della disposizione sulla base della quale ha avuto luogo
I’erogazione del beneficio economico se da essa & possibile ricavare infor-
mazioni sullo stato di salute di una persona (si pensi all’indicazione “ero-
gazione ai sensi della legge 104/1992” che, come noto, & la «legge-quadro
per lassistenza, I'integrazione sociale e i diritti delle persone handicappa-
ten),

- det titoli dell’erogazione dei benefici {(ad es., attribuzione di borse
di studio a “soggetto portatore di handicap”, o riconoscimento di buono so-
ciale a favore di “anziano non autosufficiente” o con P’indicazione, insieme
al dato anagrafico, delle specifiche patologie sofferte dal beneficiario);

- delle modalita e dei criteri di attribuzione del beneficio economico
(ad es., punteggi attribuiti con Uindicazione degli “indici di autosufficienza
nelle attivita della vita quotidiana™)®;

- della destinazione dei contributi erogati (ad es., contributo per “ri-
COVero in struttura sanitaria” o per “assistenza sanitaria”),

Analogamente, & vietato riportare dati o informazioni da cui si pud
desumere la condizione di indigenza o di disagio sociale in cui versano gli
mteressati (art. 26, comma 4, del d. 1gs. n. 33/2013).

5i tratta di un divieto funzionale alla tutela delia dignita, dei diritti e
delle liberta fondamentali dell’interessato {art. 2 del Codice), al fine di evi-
tare che soggetti che si trovano in condizioni disagiate ~economiche o so-
ciali— soffrano 1"imbarazzo della diffusione di tali informazioni, o possano
essere sottoposti a conseguenze indesiderate, a causa della conoscenza da
parte di terzi della particolare situazione personale. Si pensi, fra altro alle
fasce deboli della popolazione (persone inserite in programmi di recupero e
di reinserimento sociale, anziani, minori di eta, efc.). Alla luce delle consi-
derazioni sopra espresse, spetta agli enti destinatari degli obblighi di pub-
blicazione online contenuti nel d. Igs. n. 33/2013, in quanto titolari del trat-
tamento, valutare, caso per caso, quando le informazioni contenute nei
provvedimenti rivelino eststenza di una situazione di disagio economico o
sociale in cui versa il destinatario del beneficio e non procedere, di conse-
guenza, alla pubblicazione dei dati identificativi del beneficiario o delle al-
tre informazioni che possano consentirne ’identificazione. Tale decisione
rimane comungue sindacabile da parte del Garante che assicura il rispetto
dei predetti principi in materia di protezione dei dati personali.

In ogni modo, si evidenzia che 1 soggetti destinatari degli obblighi di
pubblicazione contenuti nel d. lgs. n. 33/2013 sono tenuti, anche in tale
ambito, al rispetto dei principi di necessita (art. 3, comma 1, del Codice),

4 ¢.d. scala Adl o di Katz.
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pertinenza ¢ non eccedenza (art. 11, comma 1, lett. d), del Codice), nonché
delle disposizioni a tutela dei dati sensibili (art. 22 del Codice).

Non risulta, pertanto, giustificato diffondere, fra ’altro, dati quali, ad
esempio, ’indirizzo di abitazione o la residenza, il codice fiscale di persone
fisiche, le coordinate bancarie dove sono accreditati i contributi o 1 benefici
economici (codici IBAN), la ripartizione degli assegnatari secondo le fasce
dell’Indicatore della sifuazione economica equivalente-Isee, ’indicazione
di analitiche situazioni reddituali, di condizioni di bisogno o di peculiari si-
tuazioni abitative, efc..

Si evidenzia, inoltre, che il riutilizzo dei dati personali pubblicati ai
sensi dei predetti artt. 26 e 27, non é libero, ma subordinato —come stabilito
dailo stesso art. 7 del d. Igs. n. 33/2013— alle specifiche disposizioni di cui
alla direttiva comunitaria 2003/98/CE e al d. lgs. n. 36 del 24 gennaio 2006
di recepimento della stessa, che non pregiudicano in alcun modo il livello
di tutela delle persone con riguardo al trattamento dei dati personali (sul
punto si rimanda alle indicazioni fornite supra nel par. 6).

9.e.d. Albo dei beneficiari di provvidenze di natura economica (d.P.R, 7
aprile 2000, n. 118)

1.’assolvimento degli obblighi di pubblicazione degli atti di conces-
sione di sovvenzioni, coniributi, sussidi e attribuzione di vantaggi econo-
mict descritti nel paragrafo precedente deve essere coordinato con le dispo-
sizioni che regolano la predisposizione dell’albo dei beneficiari di provvi-
denze di natura economica (d.P.R. 7 aprile 2000, n. 118).

Per tale motivo ~alla luce di un’interpretazione sistematica del qua-
dro normativo emergente dalla recente novella in tema di trasparenza e al
fine di non duplicare in capo alle pubbliche amministrazioni gli oneri di
pubblicazione— deve ritenersi che 1’adempimento delle prescrizioni conte-
nute negli artt. 26 e 27 del d. lgs. n. 33/2013, con le relative modalita ed ec-
cezioni descrifte nel paragrafo })mcedente, assorbe gli obblighi previsti da-
gli artt. 1 e 2 del d.P.R. n. 118%.

Per gli stessi motivi, il Garante ritiene, inoltre, che i soggetti diversi
dalle pubbliche amministrazioni’’ parimenti tenuti alla pubblicazione
dell’albo dei beneficiari di provvidenze di natura economica ai sensi del
d.P.R. n. 118/2000 devono comunque rispettare le medesime cautele ed ec-
cezioni previste dagli artt. 26 e 27 descritte nel paragrafo precedente (ad

“ Cfr. Delibera Civit n. 59/2013 in tema di «Pubblicazione degli arti i concessione di sovvenzio-
ni, contribut, sussidi ¢ ativibuzione di vantaggl economici a persone fisiche ed enti pubblici e privati
fartt. 26 ¢ 27, digs. n. 33/201 3w, cit,,

AT Ctr. 1a definizione contenuta nefl’art. 11 del d. lgs. n. 33/2013 che richiama {*art. 1, comma 2,
del d. 1gs. 30 marzo 2001, n. 165, ¢ ss.mm..
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es., divieto di pubblicazione dei dati identificativi dei soggetti beneficiari di
importi inferiori a mille euro nell’anno solare, di informazioni idonee a ri-
velare lo stato di salute o la situazione di disagio economico-sociale deghi
interessati, di dati eccedenti o non pertinenti).
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PARTE SECONDA

PUBBLICITA PER ALTRE FINALITA DELLA P.A,

1. Limiti alla diffusione di dati personali nella pubblicazione di atti e
documenti sul web per finalita diverse dalla trasparenza

Come illustrato nell’«/ntroduzioney» alle presenti Linee guida, esisto-
no casi e obblighi di pubblicitd online di dati, informazioni e documenti
della p.a., contenuti in specifiche disposizioni di settore diverse da quelle
previste in materia di trasparenza, come, fra 1’altro, quelli volti a far cono-
scere 1’azione amministrativa in relazione al rispetto dei principi di legitti-
mita e correttezza, o quelli necessari a garantire la pubblicita legale degh
atti amministrativi (ad es., pubblicitd integrativa dell’efficacia, dichiarativa,
notizia).

Per un’elencazione non esaustiva degli obblighi di pubblicita che ri-
cadono 1In tale «categoria si rinvia agli esempi gia illustrati
nell’«/ntroduzione» alle presenti Linee guida,

Anche per tali fattispecie occorre —come gia indicato per gli obblighi
di pubblicita di dati personali per finalitd di «trasparenzan— che le pubbli-
che amministrazioni, prima di mettere a disposizione sui propri siti web
istituzionali atti e documenti amministrativi (in forma integrale o per estrat-
to, ivi compresi gli allegati) contenenti dati personali, verifichino se la
normativa di settore preveda espressamente tale obbligo (art. 4, comma 1,
lett. m), e art. 19, comma 3, del Codice, con riguardo ai dati comuni, non-
ché artt. 20, 21 ¢ 22, comma 11, con riferimento ai dati sensibili e giudizia-
ri).

Laddove I’amministrazione riscontri I’esistenza di un obbligo norma-
tivo che impone la pubblicazione delf’atto o del documento nel proprio stto
web istituzionale & necessario selezionare i dati personali da inserire in tali
atti ¢ documenti, verificando, caso per caso, se ricorrono 1 presupposti per
I’oscuramento di determinate informazioni.

Cio pure in considerazione del fatto che, anche in tale ipotesi, 1 sog-
getti pubblici sono tenuti a ridurre al minimo 1'utilizzazione di dati perso-
nali e di dati identificativi (art. 4, comma 1, lett ¢), del Codice), ed evitare il
relativo trattamento quando le finalitd perseguite nei singoli casi possono
essere realizzate mediante dati anonimi o altre modalita che permettano di
identificare I’interessato solo in caso di necessita (c.d. “principio di neces-
sita” di cw all’art. 3, comma 1, del Codice).

Pertanto, anche in presenza di un obbligo di pubblicita é consentita la
diffusione dei soli dati personali la cui inclusione in atti e documenti sia
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realmente necessaria e proporzionata al raggiungimento delle finalita per-
seguite dall’atto (c.d. “principio di pertinenza e non eccedenza” di cui
all’art. 11, comma 1, lett. 4}, del Codice).

il procedimento di selezione dei dati personali suscettibili di essere
resi diffusi deve essere, inoltre, particolarmente accurato nei casi in cui tali
informazioni sono idonee a rivelare 1’origine razziale ed etnica, le convin-
zioni religiose, filosofiche, le opinioni politiche, ’adesione a partiti, sinda-
cati, associazioni o organizzazioni a carattere religioso, filosofico, politico
o sindacale, la vita sessuale («dati sensibilin), oppure nel caso di dati idonei
a rivelare provvedimenti di cui all’articolo 3, comma 1, lettere da @) a o) e
da r) a u), del d.P.R. 14 novembre 2002, n. 313, in materia di casellario
giudiziale, di anagrafe delle sanzioni amministrative dipendenti da reato ¢
dei relativi carichi pendenti, nonché la qualita di imputato o di indagato
(«dati giudiziari») (art. 4, comma 1, lett. &) ed e), del Codice).

1 dati sensibili e giudiziari, infatti, sono protetti da un quadro di ga-
ranzie particolarmente stringente che prevede la possibilita per i soggetti
pubblici di diffondere tali informazioni solo nel caso in cui sia previsto da
una espressa disposizione di legge e di trattarle solo nel caso in cui siano in
concreto «indispensabili» per svolgere 1'attivitd istituzionale che non pud
essere adempiuta, caso per caso, mediante 1’utilizzo di dati anonimi o di da-
ti personali di natura diversa (artt. 22, in particolare commi 3, 5 ¢ 11 ¢ 68,
comma 3, del Codice).

Resta, invece, del tutto vietata la diffusione di «dati idonei a rivelare
lo stato di salute» (art. 22, comma 8, del Codice).

Cio significa, di conseguenza, che ¢ vietata la pubblicazione di qual-
stasi informazione da cui si possa desumere lo stato di malattia o
I’esistenza di patologie dei soggetti interessati, compreso qualsiasi riferi-
mento alle condizioni di invalidita, disabilitd o handicap fisici e/o psichi-
ci®®,

A tale scopo, fin dalla fase di redazione degh atti e dei documentt
oggetto di pubblicazione, nel rispetto del principic di adeguata motivazio-
ne, non dovrebbero essere inseriti dati personali «eccedenti», «non perti-
nenti», «non indispensabili» (e, tantomeno, «vietati»). In caso conirario,
occorre provvedere, comundque, al relativo oscuramento™.

* Cir. i provvedimenti del Garante citati supra in nota 5.

“ In tal senso v. gid il parere del Garante del 26 ottobre 1998, doc. web n. 30951; Provv.ti 17 apri-
e 2003, doc. web n. 1054640; 12 gennaio 2004, doc. web n. 1053395; 25 gennaio 2007, doc. web n.
1386836; 7 ottobre 2009, doc. web n. 1669620; 12 aprile 2012, doc. web n. 1896533; 1 agosto 2013, doe.
web n, 2378588, Nella giurisprudenza di legittimitd, in senso analogo, ofr. Cass. civ, sez. 1, 20 luglio
2012, n. 12726, che ha confermato it Provvedimento del Garante del 9 dicembre 2003, doc. web n.
1034649; sulia necessith dell’ossetvanza del principio di proporzionaliti (in oceasione alla diffusione
sull’albo pretorio di dati eiferiti alle condizioni di salute dell’interessato) v, altresi Cass, civ,, sez. [, § ago-
sta 2013, n. 18980, Cass, civ., sez. 1, 13 febbraio 2012, n. 2034,
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Si pensi oltre al caso dei dati sensibili e giudiziari, a quelle informa-
zioni delicate (come ad esempio agli atti adottati nel quadro dell’attivita di
assistenza e beneficenza, che comportano spesso la valutazione di circo-
stanze e requisiti personali che attengono a sitvazioni di particolare disa-
gio). Specie in tali casi —come gia evidenziato con riferimento alla traspa-
renza (nel par. 2 della parte prima delle presenti Linee guida)- pud risultare
utile menzionare i predetti dati solo negli atti a disposizione neghi uffici (ri-
chiamati quale presupposto della deliberazione e consultabili solo da inte-
ressati ¢ controinteressati), oppure fare riferimento a delicate situazioni di
disagio personale solo sulla base di espressioni di carattere pill generale o,
se del caso, di codici numerici ™.

Per esigenze di chiarezza espositiva, 1 limiti alla diffusione di dati
personali sopradescritti sono sinteticamente rappresentati nello schema 1
riportato in calce al par. 2 della parte prima delle presenti Linee guida.

2. Accorgimenti tecnici in relazione alle finalit} perseguite

A fronte della messa a disposizione onfine di atti e documenti ammi-
nistrativi contenenti dati personali per finalitd di pubblicita dell’azione
amministrativa, occorre assicurare forme corrette e proporzionate di cono-
scibilita di tali informazioni. A tal fine, ¢ necessario impedire la loro indi-
scriminata ¢ incondizionata reperibilita in Internet e garantire il rispetto dei
principi di qualita ed esattezza dei dati, delimitando la durata della loro di-
sponibilita online.

2.a. Evitare Pindicizzazione nei motori di ricerca generalisti

Occorre evitare, ove possibile, la reperibilitd dei dati personali da
parte dei motori di ricerca esterni (ad es., Google), stante il pericolo di de-
contestualizzazione del dato personale e la riorganizzazione delle informa-
zioni restituite dal motore di ricerca secondo una logica di priorita di im-
portanza del tutto sconosciuta, non conoscibile e non modificabile
dall’utente,

Pertanto, & opportuno privilegiare funzionalitd di ricerca intemne al si-
to web, poiché in tal modo si assicurano accessi maggiormente selettivi e
cocrenti con le finalitd di volta in volta sottese alla pubblicazione, garan-
tendo, al contempo, la conoscibilita sui siti istituzionali delle informazioni
che si intende mettere a disposizione™.

0 Cir. par. 2 del citato Parere del Garante del 7 febbraio 2013, doc. web. n. 2243168,
UV, Provvedimento riguardante «Motori di ricerca e provvedimenti di Autorita indipendenti: e
misure pecessarie a garamiive if ¢.d. “divitto all 'oblio s det 10 novembre 2004 (doe. web n. 1116068).
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A tale scopo, alla luce dell’attuale meccanismo di funzionamento dei
pit diffusi motori di ricerca, in relazione ai dati personali di cui si intende
limitare la diretta reperibilita online tramite tali strumenti, & possibile uti-
lizzare regole di accesso convenzionali concordate nella comunitd Internet,

Come gia visto (cfr. parte prima, par. 8), si fa riferimento, a titolo
esemplificativo, all’inserimento di metatag noindex e noarchive nelle inte-
stazioni delle pagine webd o alla codifica di regole di esclusione all’interno
di uno specifico file di testo (il file robots.1xt) posto sul server che ospita il
sito web configurato in accordo al Rebot Exclusion Protocol (avendo pre-
sente, comunque, come tali accorgimenti non sono immediatamente effica-
ci rispetto a contenuti gia indicizzati da parte dei motori di ricerca Internet,
la cui rimozione potra avvenire secondo le modalita da ciascuno di questi
previste)*.

2.b. Tempi limitati e proporzionati di mantenimento della diffusione
dei dati personali nel web

1 soggetti pubblici sono tenuti ad assicurare il rispetto delle specifi-
che disposizioni di settore che individuano circoseritti periodi di tempo per
la pubblicazione di atti e provvedimenti amministrativi contenenti dati per-
sonali, rendendol aceessibili sul proprio sito web solo per I’ambito tempo-
rale individuato dalle disposizioni normative di riferimento, anche per ga-
rantire il diritto all’oblio degli interessati (ad es., art. 124, del d. Igs. 18
agosto 2000, n. 267, riguardante la pubblicazione di deliberazioni sull’albo
pretorio degli entt locali per quindici giormni consecutivi, su cui infra par.
3.a.).

Nei casi in cui, invece, la disciplina di settore non stabilisce un limite
temporale alla pubblicazione degli atti, vanno individuati —-a cura delle
amministrazioni pubbliche titolari del trattamento— congrui periodi di tem-
po entro i quali mantenerli onfine™. Tale lasso di tempo non pud essere su-
periore al periodo ritenuto, caso per caso, necessatio al z*aggiungimenm de-
ghi scopi per i quali i dati personali stessi sono resi pubblici™.

** Per approfondimenti, si consulti, & tal proposito, inditizzo web: http:/Awmww robotsixt. org/.

* A titolo esemplificativo, & possibile wtilizzare a questo scopo sistemi di web publishing & Cms
(Confent management systems) in grado di atribuire, anche mediante U'utilizzo di parole-chiave {meta-
dati), un intervallo temporale di permancenza dells documentazione all’interno det sito istituzionale, con-
senterdone ana sua agevole rimozione, anche in forma automatica. In assenza di meccanismi automatiz-
zati di gestione del termine di scadenza della medesima docurnentarione, andrebbero inoltre previste pro-
cedure di verifica della validita temporale e del requisito di disponibiliti al pubblico delle informazioni ivi
contenute, da programmare con cadenza periodica o in seguito a un aggiornamento dell’informazione,
Cfr. anche le Linee guida per i siti web delld PA del Ministro per la pubblica amministrazione e
Pinnovazione redatte dallallora DigitPa (ora AgID) ai sensi deli’ari. 4 delta Direntiva 872009 del Ministro
per  la  pubblica amministrazione ¢  [linnovarione del 26  novembre 2009 (in
hiip:dfwan funzionepubblica gov it/ lazione-del-ministro/linee-grida-siti-we b-pa/presentazione.aspx).

* Cfr. Provv. Garante del 6 dicembre 2012, n. 384, doc. web n. 2223278,
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Trascorsi i predetti periodi di tempo specificatamente individuati dal-
la normativa di settore o, in mancanza, dall’amministrazione, determinate
notizie, documenti o sezioni del sito devono essere rimossi dal sito web op-
pure devono essere privati degli elementi identificativi degli interessati e
delle altre informazioni che possano consentime I’identificazione.

Resta salva la possibilita di consultare il documento completo, con i
riferimenti in chiaro, tramite una rituale richiesta di accesso aghi atti ammi-
nistrativi presso gli uffici competenti, laddove esistano i presupposti previ-
sti dalla 1. 7 agosto 1990, n. 241,

2.c. Evitare la duplicazione massiva dei file contenenti dati personali

Devono essere adottate opportune cautele per ostacolare operazioni
di duplicazione massiva dei file contenenti dati personali da parte degli
utenti della rete, rinvenibili sui siti istituzionali delle amministrazioni pub-
bliche, mediante utilizzo di software o programmi automatici, al fine di
ridurre il rischio di riproduzione e riutilizzo dei contenuti informativi in
ambiti e contesti differenti.

A tale scopo si pud fare ricorso ad accorgimenti consistenti, ad
esempio, nell’uso di strumenti tecnologici in grado di riconoscere accessi
che risultino anomali per la loro frequenza o perché realizzati tramite
Pazione di strumenti automatizzati e non da persone: si pud ricorrere in tal
caso a sistemi di verifica ‘captcha™.

Gli accorgimenti che si intende utilizzare devono comunque essere
conformi ai principi di fruibilita, di usabilitd e di accessibilita dei siti istitu-
zionali delle pubbliche amministrazioni, garantendo in particolare

|’accessibilita alle informazioni riprodotte online anche alle persone disabi-
T

2.d. Dati personali esatti e aggiornati

Per garantire la qualita dei dati personali trattati, le amministrazioni
pubbliche, nel procedere alla divulgazione onlire nei casi previsti dalla di-
sciplina di settore di dati ¢ informazioni, sono tenute a mettere a disposi-
zione soltanto dati personali esatti e aggiornati (art. 11, comma 1, lett. ¢),
del Codice).

* Sul punto, si rimanda alle precisazioni contenute supra in nota 31,

** v, al riguardo, art. 53 del CAD; v. anche d.P.R. T marzo 2005, n. 75 wRegolamento di attuazio-
we della . 9 gennaio 2004, n. 4, per favorive accesso dei soggetti disabili agli strumentd informaticin e
d.irn 30 aprile 2008 wRegole tecniche disciplinanti Uaccessibilitd agli strumentt didattici ¢ formeativi o fa-
vore degli alunni disabiliv.
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A tale fine, occorre adottare idonee misure per eliminare o ridurre il
rischio di cancellazioni, modifiche, alterazioni o decontestualizzazioni delle
informazioni ¢ dei documenti resi disponibili tramite il proprio sito web
istituzionale. Un utile accorgimento consiste, ad esempio, nell’indicazione,
tra i dati di contesto riportati all’interno del contenuto informativo dei do-
cumenti®’, delle fonti attendibili per il reperimento dei medesimi documen-
ti. Un ulteriore accorgimento la cui adozione potra essere valutata dalle
amministrazioni pubbliche fitolari del trattamento, anche in relazione a
specifiche categorie di documenti, & la sottoscrizione del documento pub-
blicato sul sito web con firma digitale™ o altro accorgimento equivalente,
in modo da garantirne I’autenticita e I’integrita.

Ii rischio della decontestualizzazione & strettamente correlato alla
possibilita che 1 contenuti informativi disponibili sul sito istituzionale sono
accessibili mediante "utilizzo di motori di ricerca esterni, oppure sono re-
peribili attraverso la consultazione di siti web dove sono ospitate copie dei
medesimi contenuti informativi.

Pertanto, ogni file oggetto di pubblicazione sui siti web istituzionali,
potendo essere letto in un altro ambito e in un momento successivo alla sua
diffusione, dovrebbe prevedere I'inserimento dei “dati di contesto” (ad es.,
data di aggiornamento, periodo di validita, amministrazione, segnatura di
protocollo o dell’albo).

3. Fattispecie esemplificative

3.a. Albo pretorio online degli enti locali

La disposizione di ordine generale sulla tenuta dell’albo pretorio ne-
gli enti locali & contenuta nel «Testo unico delle leggi sull 'ordinamento de-
gli enti localin, il quale sancisce che «Turte le deliberazioni del comune e
della provincia sono pubblicate mediante affissione all'albo pretorio, nella
sede dell’ente, per quindici giorni consecutivi, salve specifiche disposizioni
di legge» e che «Tutte le deliberazioni degli altri enti locali sono pubblica-
te mediante affissione all’albo pretorio del comune ove ha sede l'ente, per
quindici giorni consecutivi, salvo specifiche disposizioni» (art, 124, commi
1 e2,del d. lgs. n. 267/2000),

1y, ta Delibera n. 105/2010 della CEVIT recante le «Linee guida per la predisposizione del Pro-
gramma iriennale per la rasparenza e integrité farticolo 13, comma 6, letiera e, del deergto legislativo
27 artobre 2009, n. 15(00», in hitp:/Awww_eivil ithep-comtent/uploads/Delibera-n. 105, 20102 pdf.

*¥ &i rinvia, at riguardo, alle regole tecniche sulla firma digitale dedate da DigitPA (ora Aglh)) re-
peribili sul sito istituzionale dell'ente: hepAwww. digitpa. gov.it/.
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Va aggiunto che, accanto a tale regola, nel corso del tempo si sono
susseguite molteplici disposizioni di natura statale, regionale ¢ locale che
sanciscono a carico degli enti locali ulteriori obblighi di pubblicazione di
atti e documenti nella bacheca dell’albo pretorio per periodi di tempo diffe-
renziati, producendo una frammentazione della disciplina in materia®.

A seguito dell’entrata in vigore della riforma contenuta nella L. 18
giugno 2009, n. 69, recante «Disposizioni per lo sviluppo economico, la
semplificazione, la competitivita nonché in materia di processo civilen, gli
enti locali hanno provveduto all’istituzione dell’albo pretorio online al fine
di adempiere agli obblighi di pubblicita legale dei propri atti.

La disciplina appena richiamata, infatti, senza abrogare le precedenti
disposizioni in materia di tenuta dell’albo pretorio, ha sancito espressamen-
te che «a far data dal 1° gennaio 2010, gli obblighi di pubblicazione di atti
e provvedimenti amministrativi aventi effetto di pubblicita legale si inten-
dono assolti con la pubblicazione nei propri siti informatici da parte delle
amministrazioni e degli enti pubblici obbligati» ¢ che «a decorrere dal 1
gennaio 2011 [...] le pubblicazioni effettuate in forma cartaceq non hanno
effetto di pubblicita legale» (art. 32, commi 1 e 5). Dal 1° gennaio 2011,
dunque, gli obblighi di pubblicita legale che gli enti locali assolvevano at-
traverso 1’affissione all’albo pretorio sono sostituiti dalla pubblicazione
della medesima documentazione nei rispettivi siti web istituzionali®,

Pertanto, "amministrazione locale che ha intenzione di pubblicare
sull’albo pretorio onfine un atto contenente dati personali {cfr. la definizio-
ne contenuta nell’art. 4, comma 1, lett. ), del Codice) & tenuta a verificare,
preliminarmente, per 1 dati comuni, Pesistenza di una norma di legge o di
regolamento (ai sensi dell’art. 19, comma 3, del Codice) oppure, per i dati
sensibili e gtudiziari, di una norma di legge (ai sensi degli artt. 20, 21 ¢ art.

* Cfr., a titolo esemplificativo, ex pluribus, Maffissions nelialbo del comune detl"avvizo di depo-
sito dell’atto da notificare a persona irreperibile in materia di accertamento defle imposte sui redditi {art.
60, comma 1, lett. ¢, del d.P.R. 29 settembre 1973, n. 600); "affissione all’atbo cotunale o provinciale
della notizia delP’inadempienza alla diffida ad adempiere 1’obbligo di pubblicita della situazione patrimo-
niale da parte degli amministratori locali (art. 14, comma 1, della legge 5 luglio 1982, n. 441); affissione
nell’albo comunale da parte de! sepretario comunale dei dati refativi agli immobili e alle opere realivati
abusivamente, oggetto det rapporti degli ufficiali e agenti di polizia giudiziaria e delle relative ordinanze
di sospensione (art. 31, comma 7, del d.P.R. 6 giugno 2001, n. 380); ’affissione dell’avviso del sindaco
contenente {'invito al cittading a presertare eventualments ricorso contro le decisioni delia Cornmissione
elettorate comunale relative I'iscrizione nelie liste elettorali ¢ dell*avvisa del deposito presso la segreteria
del comune dell’elenco revisionato degli elsttori iscritti alle liste elettorali (art. 18, comma 1, e art. 32,
comina 6, del d.P.R. 20 marzo 1967, n. 223); Paffissione all’albo pretorio del comune di una copia
dell’elenco dei cittadini che, pur essendo compresi nelle liste elettorati, non avranno compiuto, nel primo
giorno fissato per le elezioni, il diciottesimo anno di etd redatta dalla commissione efettorale comunale
(art. 33, comma 3, del d.P.R. n, 223/1967 cit.); "affissione all’albo pretorio det comune dell’elenco dei
giudici popolari di Corte di assise & di Corte di assise di appelio (arit. 17 s5. della tegge 10 aprile 1951, o
287).

% Per una specifica delle caratteristiche dell’albo pretorio si rimanda alle indicazioni contenute nel
Vademecum elaborato da DigitPA (ora AglD) del luglio 2011 intitolate «Modalite di pubblicazione dei
documenti nell'Altho onlines, in http:/dwww digitpa. gov it/sites/default/files/VADEMECUM20201 1
Modalita_pubblicazione_documenti_Albo_online.pdf.
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22, comma 11, del Codice) che le prescriva I'affissione di quell’atto
all’albo pretorio.

Inoltre, anche alle pubblicazioni nell’albo pretorio onfine si applica-
no tutti 1 Jimiti previsti supra nel par. 1, della parte seconda, delle presenti
Linee Guida (cfr. divieto di diffusione di dati idonei a rivelare lo stato di
salute ¢ cautele per ghi altri dati sensibili e giudiziari; nonché divieto di dif-
fondere dati personali non necessari, non pertinenti o eccedenti).

Con specifico riferimento, inoltre, ai dati sensibili e giudiziari, gli en-
ti locali devono agire nel rispetto del proprio regolamento sul trattamento
dei dati sensibili e giudiziari adottato in conformita agli schemi tipo Anci,
Upi ¢ Uncem su cui 1l Garante ha gia espresso parere favorevole, rispetti-
vamente, il 21 settembre 2005, 1l 7 settembre 2005 ¢ il 19 ottobre 2005 (v.
doc. web n. 1174532, doc. web n. 1175684, doc. web n. 1182195).

Una volta trascorso il periodo temporale previsto dalle singole disci-
pline per la pubblicazione degli atti e documenti nell’albo pretorio, ghi enti
locali non possono continuare a diffondere 1 dati personali in essi contenuti.
In caso contrario, si determinerebbe, per il periodo eccedente la durata pre-
vista dalla normativa di riferimento, una diffusione dei dati personali illeci-
ta perché non supportata da idonei presupposti normativi (art. 19, comma 3,
del Codice). Cio, salvo che gli stessi atti e documenti non debbano essere
pubblicati in ottemperanza agli obblighi in materia di trasparenza (cfr. parte
prima delle presenti Linee guida).

A tal proposito, ad esempio, la permanenza nel web di dati personali
contenuti nelle deliberazioni degli enti locali oltre il termine di quindici
giomi, previsto dall’art. 124 del citato d. lgs. n. 267/2000, pud integrare
una violazione del suddetto art. 19, comma 3, del Codice, laddove non esi-
sta un diverso parametro legislativo o regolamentare che preveda la relativa
diffusione®’.

Nell’ipotesi in cui, invece, la normativa di riferimento non indichi la
durata temporale dell’affissione ail’albo, I'amministrazione deve comunqgue
individuare un congruo periodo di tempo —non superiore al periodo ritenu-
to, caso per caso, necessario al raggiungimento dello scopo per il quale
I’atto ¢ stato adottato e i dati stessi sono stati resi pubblici— entro il quale i
dati personali devono rimanere disponibili. Per i motivi esposti
nell’«/niroduzioney e nel par. 1 della parte prima delle presenti Linee guida
alle pubblicazioni nell’albo pretorio online non si applica P'arco temporale
dei cinque anni previsto per la pubblicita di dati e informazioni sui siti web
istituzionali per finalita di trasparenza di cui all’art. 8 del d. Igs. n. 33/2013.

Pertanto —una volta trascorso il periodo di pubblicazione previsto
dalle singole discipline di riferimente oppure, in mancanza, decorso il pe-
riodo di tempo individuato dalla stessa amministrazione— se gli enti locali

® Cir. Provv. Garante del 23 febbraio 2012, doc. web n. 1876679,
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vogliono continuare a mantenere nel proprio sito web istituzionale gli atti e
i documenti pubblicati, ad esempio nelle sezioni dedicate agli archivi degli
atti e/o della normativa dell’ente, devono apportare gli opportuni accorgi-
menti per la tutela dei dati personali. In tali casi, quindi, & necessario prov-
vedere a oscurare nella documentazione pubblicata i dati ¢ le informazioni
idonei a identificare, anche in maniera indiretta, i soggetti inferessati.

Poiché, inolire, la finalitd perseguita mediante gli obblighi di pubbli-
cazione nell’atbo pretorio online riguarda atti e provvedimenti concernenti
questioni rilevanti essenzialmente nell’ambito della collettivita locale di ri-
ferimento, risulta sproporzionato, rispetto alla finalitd di pubblicita, consen-
tire I’indiscriminata reperibilitd in rete dei dati personali contenuti in atti e
provvedimenti amministrativi tramite i comuni motori di ricerca generalisti
(ad es., Google). Pertanto, si consiglia alle amministrazioni pubbliche re-
sponsabili dell’inserzione degli atti nell’albo pretorio online, di adottare gli
opportuni accorgimenti tecnici per evitare I’'indicizzazione nei motori di ri-
cerca generalisti della documentazione contenente dati personali e pubbli-
cata sull’albo pretorio online dei siti istituzionali degli enti locali (sulle tec-
niche per deindicizzare si rinvia alle indicazioni contenute supra nel par.
2.a. della presente parte seconda).

3.b. Graduatorie

Con riguardo alla pubblicita degli esiti delle prove concorsuali e del-
le graduatorie finali ~nonché, nei casi (¢ con le modalita) previsti, dei risul-
tati di prove intermedie~ di concorsi e selezioni pubbliche ¢ di altri proce-
dimenti che prevedono la formazione di graduatorie, restano salve le nor-
mative di settore che ne regolano tempi e forme di pubblicita (ad es., affis-
sione presso la sede dell’ente pubblico, pubblicazione nel bollettino
del’amministrazione o, per gli enti locali, all’albo pretorio)®, Tale regime
di conoscibilitd, come gia rilevato in passato dal Garante®, assolve alla
funzione di rendere pubbliche le decisioni adottate dalla commissione esa-
minatrice e/o dall’ente pubblico procedente, anche al fine di consentire agli

V. Linee guida in materia di trattamento di dati personali di laveratori per finalita di gestione
del rapporte df lavore In ambito pubblice del 14 givgno 2007, cit, punto 6.1, CiT. art. 15, d.P.R. 9 mag-
gio 1994, n. 487, in particolare commi 5, 6 e 6 b &, pill in generale, sulla pubblicitd delle procedure di
reclutamento del personale delle pubbliche amministrazioni, art. 35, comma 3, d. lgs. 30 marzo 2001, n.
1635,

“ Cfr. parr. 6.B.1 € 6.8.2, delle Linge puida in materia di trattamento di dati personali contenuti
anche in aiti e documenti amministrativi, effettvalo da soggettt pubblict per finalitd di pubblicazione ¢
difflsione sul web, 2 marzo 2011 (gid par. 6.1 delle Linee guida in meterio o trattamento di dati persona-
it di lavoratori per finalitt di gestione del rapporto df lavaro in ambito pubblico, 14 giugno 2007 e par.
10.2 delle Linee gwida in materia df vvattamento di dati personali per finalitd &i pubblicazione e diffusio-
ne di attt ¢ document! di entf locali, doc. web n, 1407101).
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interessati I’attivazione delle forme di tutela dei propri diritti e di controllo
della legittimita delle procedure concorsuali o selettive.

Anche a questo riguardo devono essere diffusi i soli dati pertinenti e
non eccedenti riferiti agli interessati®, Non possono quindi formare oggetto
di pubblicazione dati concernenti 1 recapiti degli interessati (si pensi alle
utenze di telefonia fissa o mobile, I'indirizzo di residenza o di posta elet-
tronica®, il codice fiscale, I'indicatore Isee, il numero di figli disabili, 1 ri-
sultati di test psicoattitudinali o i titoli di studio), né quelli concernenti le
condizioni di salute degli interessati (cf. art. 22, comma 8, del Codice), ivi
compresi i riferimenti a condizioni di invalidita, disabilitd o handicap fisici
e/o psichici®,

Come gia rilevato in passato dal Garante®, al fine di agevolare le
modalita di consultazione delle graduatorie oggetto di pubblicazione in
conformita alla disciplina di settore (per finalita diverse dalla trasparenza),
le stesse possono altresi essere messe a disposizione degli interessati in aree
ad accesso selezionato dei siti web istituzionali consentendo Ia consultazio-
ne degli esiti delle prove o del procedimento ai soli partecipanti alla proce-
dura concorsuale o selettiva mediante ’attribuzione agli stessi di credenzia-
li di autenticazione (ad es., username o password, numero di protocollo o
altri estremi identificativi forniti dall’ente agli aventi diritto, oppure me-
diante utilizzo di dispositivi di autenticazione, quali la carta nazionale dei
servizi).

 Cfr. Provv. 6 dicembre 2012, n. 384, doc. web n. 2223278,

® Linee guida in materia di trattamento di daii personali di lavoratori per finalita di gestione
del rapporto di lavora in ambite pubblico, del 14 giugno 2007, cit., par. 6.1; Provv.ti 6 giugno 2013, n.
274, doc. web n. 2535862, del 6 piugno 2013, n. 275, doc. web n, 25361 84; 6 giugno 2013, n. 276, doc.
wed 1. 2536409,

% Cfr, gia Linee guida in materia di trattamento di dati personali contenuti anche in atti ¢ do-
cumenti amministrativi, effettuato da soggeiti pubblici per finalita di pubblicazione ¢ diffusione sul web
(pubblicato in G, n. 64 det 19 marzo 2011, & dow. web n, 1793203; v. altrest, per fattispecic individuali,
Provv.ti del 6 giugno 2013, n. 277, doc. web n. 2354965; 22 novembre 2012, doc. web n. 2194472; 29
novembre 2012, doc. web n. 2192671; 7 otiobre 2009, doc. web n. 1664456; 17 setternbre 2009, doc. web
n, 1653333; 25 giugno 2009, doc. web n. 1640102; & maggio 2008, doc. web n. 1521716; 18 gennaio
2007, doc. web n, 1382026; 27 febbraio 2002, doc, web n, 1063639,

7 Linee guida in materia di wariamento of dati personali di lavoratori per finalita di gestione
del rapporto di lavoro in ambiio pubblico, del 14 giupno 2007, cit, par. 6.1.

40

Divicto di diffu-
sione di dati con-
cementi o condi-
wiome o salule e
legittimitd delfa
sola diftusione di
dati pertinenti ¢
neyi eceedent






